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JPEG压缩对相机型号来源取证的影响分析
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摘要：针对实际取证场景中经网络传输的JPEG压缩图像，分析了基于彩色滤波阵列(CFA)插值系数特

征、局部二进制模式(LBP)以及图像质量(IQM)和高阶小波统计特征这3种典型的相机型号来源取证方

法的性能，评估了社交平台和网络媒体情况下已有来源取证算法的性能。实验结果表明，随着图像压缩质量

的下降，相机型号来源鉴别准确率迅速下降，已有方法在实际应用中的性能仍然有待提高。
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Abstract：Focusing on JPEG images transferred by social platform and network media from actual forensic cases，

quantities of simulation experiments were carried out to evaluate the performance of three typical methods of

model—based source camera identification．The methods are based on the feature of interpolation coefficients of color

filter array(CFA)，local binary pattern(LaP)，and image quality measurement(IQM)with high-order wavelet statis—

tic features．The experiments demonstrate that the accuracy decreases rapidly with the compression quality of im-

ages decreasing．As a resulL methods of model·based source camera identification currently used are demanded bet-

ter performance in practical scenes．
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1引言

网络信息时代给人们的生活带来了极大的

便利，数字图像已经成为了信息的重要载体。

同时，各种图像处理编辑软件和应用迅速普及，

图像的篡改和伪造变得非常容易和便捷。近年

来，在新闻、政治、司法以及科学等领域层出

不穷的篡改伪造数字媒体所引发的各类事件，

冲击着人们对新闻、司法乃至社会诚信体系的

信心。也正因为数字媒体完整性和真实性分析

的急切需求，催生了数字内容取证技术的迅速

发展⋯。相机型号来源鉴别是其中一个重要方

面，并且应运而生了各种实现相机来源鉴别的

方法。现有的相机来源鉴别主要划分为【2】：设
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备类型鉴别、设备型号鉴别、设备个体鉴别。本

文仅讨论设备型号的鉴别。相机来源鉴别通常被

建模为机器学习中的分类问题【31。Swaminathan

等【4J通过建立线性模型来对彩色滤波阵列

(CFA，color filter array)插值系数进行准确估

计，获得了在19个相机型号下90％的平均鉴别

准确率。Xu等【5】提出利用局部二进制模式

(LBP，local binary pattem)作为来源鉴别的统

计特征，在18个相机型号样本的情况下，获得

了高达98％的平均鉴别准确率。Kharrazi等【6】

提取了数字图像中的颜色特征、图像质量特征

以及高阶小波特征共34维，获得了88．0％的平

均鉴别准确率。Choi等【7】将不同型号数码相机

的镜头失真作为来源鉴别的核心特征，提取数

字图像中直线信息的失真来量化描述镜头的失

真，进而区分和鉴别不同型号数码相机拍摄的

图像，测试结果准确率达到96％。尽管这些方

法在十几个相机类别的情况下，都取得了较优

的性能，但这样的结果大多都是基于实验样本

来自拍摄设备的原始图像。

在现实生活中，随着社交平台不断发展，微

信、QQ、微博几乎成为多数人日常生活的重要组

成部分。与此同时，网络数字媒体蓬勃壮大，无

论是使用范围、生成数量还是影响力，都大大超

越了传统媒体，甚至有将传统纸媒取而代之的趋

势，人们所获得的信息大多来自于网络，真相和

流言也往往始于网络。数字图像在网络中传播的

过程中，出于传输速率、网络存储能力以及数据

流量限制等方面的考虑，可能经历了尺寸变换、

压缩、润色等图像处理过程，JPEG便是常用的一

种压缩标准。但由于用户终端屏幕分辨率等因素

的限制，这些经过压缩的图像并不会产生明显的

视觉差异，依然保持了良好的显示效果。鉴于实

际需要进行相机来源鉴别的数字图像往往是这些

从网络获得的经过压缩的数字图像，它们的数据

特性和统计分布与原始图像存在一定差异，因此

目前性能优秀的各种实现相机来源鉴别方法的有

效性和可靠性有必要进行重新评估，增强相关算

法对于JPEG压缩图像的顽健性，真正地实现对

普遍的JPEG压缩图像也能获得良好的性能才更

具有实用价值。

2相机型号来源鉴别算法

为了测试JPEG压缩图像对相机型号来源鉴

别的影响，本文使用典型的3种方法：基于彩色

滤波阵列插值系数特征、基于局部二进制模式特

征、基于图像质量测量(IQM)结合高阶小波统

计特征，利用SVM分类器进行训练和测试，评

估3种方法对于压缩图像的顽健性。下面对这3

种方法的核心特征进行介绍。

2．1彩色滤波阵列插值

目前，市场上的数码相机往往在感光器件

前端放置一个彩色滤波阵列，以便在一个像素

点获得RGB中的某一个颜色分量，随后通过

CFA插值算法估计出该像素点另外2个颜色分

量。CFA的排列、对应的滤波模式及插值算法

决定了获取图像数据的统计特征。王波等【8】在

2009年针对CFA插值系数的估计和插值算法的

盲检测问题，提出了一种基于协方差矩阵的

CFA插值盲检测方法，其核心思想是将协方差

矩阵引入插值系数方程的建立和求解当中。对

于不含噪声、未压缩的CFA插值图像，该算法

的检测准确率高达99％。

利用文献【8】中的思路，采用线性插值模型对

插值系数进行估计。以G通道为例，设选择邻域

为(2斛1)(2n1)大小，待插值点为(％刀)点，则CFA

插值的一般模型如下。
七 k 七 k

Gm．一=∑∑吒‰州b+∑∑《，o“州+
j-．kj=-k i=-t』-．k

k k

∑∑c／“b‰州 (1)
f=一k J=一k

其中，a∽g 口：，、口!，分别表示插值的权值系数，

r、g、b分别代表红色、绿色、蓝色通道像素值。

对于给定的数字图像，利用文献【4】给出的方法，

将240维CFA插值系数的均值和240维插值系

数的方差构成480维特征向量，从而鉴别相机

来源。

2．2局部二进制模式

文献【5】中提出了一种基于LBP的相机来源

鉴别算法。该算法考虑每个点与8个邻域数据点

之间关系，构成包含相机成像过程中遗留痕迹的

模型，该模型可以被定义为
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文也采用文献[1l，12]qh 13维的图像质量特征，如

一
表1所示。

其中，R代表邻域半径，P代表圆上的样本点数，

设置P=8，R=I。毋和昂分别代表中心像素点的
灰度阶和邻域像素点的灰度阶，LBP特征的星座

图分布如图1(a)所示。
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(a)形状分布模型
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(b)“uniform”LBP示例和
。non-uniform”LBP示侦]

图l LBP特征星座图

定义函数S为

计算中心像素点与周围点的差值，并根据函

数S进行二值量化和编码，就可以获得如图l(b)

所示的LBP模型。理论上共可获得256(256=28)

种可能的LBP分布模型，将其中出现频率较高的

部分记为“uniform"的LBP，其余为“non．uniform”

的LBP。对其中出现频率较高的59个模型进行

统计，构成59维的特征。在红色和绿色2个颜色

通道，分别从空域图像、经过预测误差处理的图

像、经过一阶小波变换的图像中提取该特征获得

354(354=59×3×2)维特础圳。
2．3图像质量特征与高阶小波特征

孙雪耀10】指出，数码相机几乎全部采用了12
位模数转换器(ADC，analog to digital converter)，

会引入颜色丢失和噪声增强，因此图像质量评价

也可作为相机来源鉴别的特征。图像质量特征是

评价图像质量客观性的方法和手段，通过量化描

述这些不可察觉的差异，不仅可以对图像的感知

变化进行评价，还可以分析不可感知的变化。本

表1 13维图像质量特征的构成

特征类别 图像质量特征

均方误差：Ql：

基于像素差 平均绝对误差：Q2

修正无穷范数：Q3

图像保真度：Q4；

规范化的交叉相关：Q5

基于相关性蒿黼嚣：善。
频谱幅值误差：Q8；

频谱相位误差：Q19

频谱相位一幅值误差：Q10：

基于频谱 詈嚣羹篓薯霜惹霎茎：詈。1：1；：
图像块频谱相位一幅值误差：Q13

Lyu掣13】认为不同的图像采集设备成像过程
中会引入不同的设备特征，并可以在频域的不同

方向和尺度得到反映，基于此，他们使用多尺度

小波变换提取了高维统计特征来描述设备差异。

Wang等【14】认为数码相机成像过程的内在缺陷和

图像处理可以用于实现相机来源鉴别，于是提取

了高阶小波特征和小波系数特征作为特征向量。

本文对图像进行4阶小波变换，选择RGB三色

通道的第4层低频系数、水平高频系数、垂直

高频系数、对角高频系数的均值、标准差、斜

度、峰度作为特征，共形成48(48=3x4x4)维高

阶小波统计特征。均值、标准差、斜度、峰度

的计算方法如下

∥5三n∑i=l∑j=l胁(枷
(4)

弘岛喜和“M， ㈣

，∑YtH,(i，j)-it]3

sk=÷旦旦—了一(6)n一1 DJ
、7

，∑E[陬(f，j)-It]4

肌击1型Lo『_r (7)
刀一

式(4卜式(7)中，吼(f，．，)表示水平分量，C和，．分
别表示其行数和列数。

本文实验结合以匕2种特征，其获得
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61(61=13+48)维图像特征。

3实验模型与结果

3．1实验设置与参数

本文采用来自“Dresden Image Dataset’’[15]

图像库的5个相机型号的图像，每个型号选取350幅

JPEG图像构成实验数据库，如表2所示。

表2 实验数据库

实验中采用的SVM分类器为LIBSVM．3．21。

在实验中，随机选取每种相机的250幅JPEG图

像作为分类器的训练样本，剩余100幅图像作为

原始测试样本。

在仿真实验中，以待测试原图相机来源鉴别

准确率为基础，设置8个对照组。每个实验组共

500(500=100x5)幅测试图像，共进行27组实验。

表3为仿真实验测试图像的相关信息。

表3 仿真实验测试图像

在实际社交平台的图像实验中，每类相机随

机选择20幅图像，选择最常用的社交媒体微信、

QQ和微博，在Wi．Fi环境下对测试图像进行上传

／下载或传送，获得经过社交平台处理的JPEG图

像。每个测试组为100(100=20x5)幅图像，共进行

9组实验，与待测试原图相机来源鉴别准确率做

对照。其中，微信平台为安卓客户端，QQ平台

为电脑客户端，微博平台为电脑浏览器网页端。

同时，为了避免社交媒体传送时图像分辨率的变

化对实验结果的影响，测试图像统一从原始图像

左上区域选取1 024x1 024像素大小的子图像，然

后进行社交媒体的传送压缩。表4为经过社交媒

体压缩后的实验测试图像的相关信息。

表4 实际实验测试数据

3．2实验结果与分析

如上所述，为了完成基于CFA插值特征、LBP

特征、IQM结合高阶小波特征的相机来源鉴别方

法在面对JPEG压缩图像时的性能比较和评估，

本文按照第2节给出的实验设置，分别基于3类

特征完成了36组测试实验。实验结果如表5、图

2和图3所示。

表5 各测试组平均相机来源鉴别准确率

仿真实验结果表明，对于原始图像测试，3

类算法均可达到比较好的性能：基于CFA插值特

00100-4
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质量因子

(a)分类基于CFA插值特征

质量因子

b)分类基于LBP特征

(c1分类基于IQM与高阶小波特征 (d)3类特征横向比较柱状图

图2相机型号来源取证准确率随JPEG图像压缩质量变化的关系

征鉴别准确率达到99．4％；基于LBP特征鉴别准

确率达98．0％；基于IQM结合高阶小波特征略逊

一筹，也达到了84．8％。

整体来看，随着JPEG图像质量因子的下降，

3类算法的鉴别准确率也迅速下降，尤其在图像质

量因子由95下降至90时，3类算法的鉴别准确

率从80％左右快速降至50％左右，图像质量因

子下降至65时，3类算法的鉴别准确率基本已

经稳定在20％左右，几乎相当于对测试样本随

机分类。

相对而言，基于IQM结合高阶小波特征的鉴

别准确率随JPEG图像质量因子的下降变化更为

缓和，但也明显不能满足现实需要。基于CFA特

征的鉴别尽管在原始图像测试条件下获得了最高

的准确率，但当JEPG图像质量因子下降时，其

准确率下降也最为剧烈，难以在现实中实现应用。

这表明单纯依赖相机参数的特征在面对JPEG压

缩图像时的顽健性更差。

3类算法的相机来源鉴别准确率随JPEG图

像质量因子的变化趋势和3类算法性能的横向比

较如图2所示。

实际实验结果显示，对于从普通社交平台

微信、QQ、微博获取的图像，相机来源鉴别结

果的准确率与其压缩算法有很大关系，不同社

交媒体下的实验结果差异很大。对于通过微博

压缩的图像进行相机来源鉴别，基于CFA特征

的鉴别准确率较高，为95．0％。此时基于IQM

结合高阶小波特征的准确率明显下降，仅有

58．0％，基于LBP特征的鉴别准确率为84．3％，

与质量因子为95的标准JPEG压缩试验结果相

近。读取压缩图像的量化表并与标准量化表对

比，发现微博对原图进行了质量因子为95的

压缩，此时的鉴别准确率也与测试实验相符。

同样地微信对话对图像进行压缩的质量因子

为90，此时3类特征的鉴别准确率都略高于

50％，但并不具有实际应用的意义。而经过QQ

对话压缩的图像，鉴别准确率已降至25．0％左

右，接近于统计学上随机分类的概率。现有算

法对社交媒体压缩图像的来源鉴别准确率仍

有待提高。

从社交平台获取的图像与原始图像相机来源

鉴别准确率对比如图3所示。
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原始图像 微博压缩 微信压缩 QQ压缩

图3社交平台压缩图像与原始图像相机型号来源取证准确率对比

图4~图6的混淆矩阵清晰地展现了每一类图

像的相机来源鉴别的结果。其中，对角线代表测

试图像被正确分类的百分比，其他则代表错误分

类的百分比。

原始图像 Caml C锄2 Cam3 Cam4 Cam5

Caml 100 0 O 0 O

C：锄2 0 loo 00 0 O

Cam3 O l 99 O 0

Cam4 l 2 0 98 O

C锄5 0 0 0 0 100

(a)原始图像

凹O C锄l CaIn2 Cam3 Cam4 Cam5

Canal 45 55 0 0 O

C彻12 O 100 0 0 0

Cam3 4 28 68 0 0

Cam4 8 77 O 15 O

Cam5 ll 72 0 0 17

(b)9=90

图4 CFA特征检测混淆矩阵

原始图像 Caral Cam2 Cana3 Cam4 Cam5

Caml 95 1 l l 2

C眦2 O 99 l 0 0

C锄3 0 O 98 2 O

Cam4 1 l 3 94 0

Cam5 0 0 0 O 100

(a)原始图像

Q哟0 Caml Cam2 Cana3 Cam4 C：am5

Caml 12 17 24 47 0

Cam2 0 92 3 4 l

Cam3 2 5 72 2l 0

Cam4 3 8 20 69 0

Cam5 O 22 16 37 25

(b)(声90

图5 LBP特征检测混淆矩阵

原始图像 Canal Cam2 Cam3 Cm4 Cam5

C8uml 90 l 3 2 4

C咖2 0 88 l 9 2

Cam3 5 2 88 2 3

Cam4 2 9 3 84 2

C锄5 lO 2 lO 4 74

(a)原始图像

9=90 C蛐1 C锄2 C鼬3 Cam4 C姗5

Caml 18 12 5 50 0

CaIn2 O 85 l 12 2

Cam3 6 16 35 38 4

Cam4 l 36 3 59 l

C锄5 3 44 0 28 25

(b)卿O
图6 IQM+高阶小波特征检测混淆矩阵

4结束语

本文针对JPEG图像压缩质量对相机来源鉴

别的影响，对基于CFA插值系数特征、基于LBP

特征、基于IQM结合高阶小波特征在不同JPEG

图像压缩质量下进行相机来源鉴别3种算法的性

能进行了比较和评估。随着JPEG图像压缩质量

的下降，3种算法性能迅速下降，在质量因子约

为85时性能已经非常不理想，而在面对实际网络

社交平台的测试图像时，算法性能与社交媒体压

缩算法有很大关系，但基本与实验中相同质量因

子的准确率相符，当社交媒体对图像的压缩因子

小于90后，已难以在现实情境中满足相机来源鉴

别的需求。因此，目前使用的相机来源鉴别的相

关算法亟待改进。
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