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摘 要 数字信息 易编辑和伪造的特点 ，使得数字 时代 多 媒体的 真 实性遭受 了 极大 的挑战 ．
正 因 为

此 ， 关注数字 图像 来源辨识性 、 内容真 实性和信 息 完整性的数 字 图像取证技术成为 多 媒体信息 内 容

安全研究的 热点 ． 针对数字 图像的 来 源取证问 题 ， 首先 阐 述 了 已有的一般模型和框架 ， 然后从设备类

型 、设备型 号和设备个体取证鉴别 ３ 个层次 ，分别 阐 述 了 目 前典型的研究 思路和方 法 ，进 而在此基础

上
，分析和介绍 了 当 前数字 图 像来源取证所 面临 的 问题和发展趋势 ， 最终给 出 了 结论和展望 ．

关键词 数字 图 像取证 ； 来源 鉴别 ；设备类型 ；设备型 号 ；设备个体

中图 法分类号 ＴＰ ３ ９ １

计算机的 普及和网 络 的便捷 ，使得数字化信要角 色 ． 但凡事必有两 面性 ，人们在享受数字化信

息已经成为人们 日 常工作和生活中不可或缺 的重息带来的种种便利 的 同时 ，也 在面临和承担着其
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带来的安全问题 ． 信息安全问题小至个人信息安关研究 ． 北京 电子技术应 用研究所 、北京 邮 电大

全 ，大至社会 、 经济 、政治 、军事和文化安全 ． 数字学 、大连理工大学 、 湖南大学 、武汉大学和 中 山大

信息具有易获取 、 易编辑 、
易修改的特性 ，这是

一

学等在数字图像来源鉴别和数字音频取证方面做

把双刃剑 ：

一

方面给人们获得和处理信息提供了了大量的研究工作 ；南 京理工大学 、深圳大学 、上

极大的便利 ； 另一方面也为无意或者恶意 的篡改海大学和同 济大学等则在数字 图像操作取证 、 篡

伪造信息提供了 可能 ． 由此引 发 的对 于数字信息改伪造检测等方面开展了深人的研究 ． 相应地 ，各

完整性和真实性的关注 ，成为信息内容安全的 ２ 个国政府机构和工业界也对数字媒体取证给予 了极

重要问题 ． 而随着数码相机／智能手机的迅速普及 、高的重视和相当大 的支持 ．
Ａ ｄｏｂｅ 公司 ２０ ０７ 年开

专业图像处理软件的广泛使用 、社交 网络平台 的始与美国达特茅斯大学合作开发对篡改伪造 图像

高速发展 ， 分别解决 了过去数字媒体在获取 、处理进行检测的插件工具 ．
２０１ ５ 年 ９ 月 ＤＡＲＰＡ 则 启

和传播方面的制 约瓶颈 ， 从而使得数 字媒体无论动了 名 为
“

Ｍ ｅｄｉ ａＦｏ ｒｅｎｓ ｉｃｓ

”

（ ＤＡＲＰＡ
－ＢＡＡ－

１ ５
－

是使用范围 、生成数量还是影响力都大大 超过 了５８ ） 的项 目
［ ４ ］

， 旨在开发 自 动评估数字 图像和视频

传统媒体 ． 这也直接导致了近 １ ０ 年来 ， 在新闻 、 政完整性的
一系列工具 ． 而我国 的 自 然科学基金委 、

治 、
司法以及科学等领域层 出不穷 的 篡改伪造数科技部等单位也都 以 国 家 自 然科学基金 、

“

八六

字媒体所引发的各类 事件 ，冲击着人们对于新闻 、三
”

项 目 的 形式给予数字媒体取证技术的发展极

司法乃至社会诚信体系 的信心． 正 因 为数宇媒体大的支持 ．

完整性和真实性分析的急切需求 ，也催生 了 数字本文针对数字图 像取证 中 的来源 鉴别问题 ，

内容取证技术的迅速发展
ｍ

．总结 了 目前主要的分析模型 和框 架 ； 从基于设备

与传统 的 电子取证 ／计算机取证关注 电子设类型 （ ｄ ｅｖ ｉｃ ｅ
－

ｂａ ｓｅｄ 

）
、基于设备型号 （ ｍｏ ｄｅｌ

－

ｂ ａｓｅｄ ）

备 、计算机和 网络设备 中数据 的追踪 、恢复和溯源以及基于设备个体 （ ｃａｍｅｒａ
－ｂ ａｓｅｄ ）３ 个不同 的层

不 同 ，数字内容取证更多地是关注数字多媒体 （ 图次分别分析 了 当前典 型 的 数字图 像 来源取证方

像 、音频 、
视频等 ）的来源辨识性 、 内容真实性和信法 ，给出 了 当前数字 图 像来源取证所面临 的 问题

息完整性 ，进而才可能满足 司法体 系 中对于证据和挑战 ．

监督链 的要求 ， 确保数字多媒体作 为可采信数据

的完整和合法性．１ 数字图像来源取证的已有框架
一些国 际著名大学 ， 如美国 的马里兰大学 、普

渡大学 、 哥伦 比亚 大学 以及达特茅 斯大学等 ， 于美国哥伦 比亚大学 Ｃｈ ａｎｇ 所领导的团 队很早

２ ００ ２ 年前后就开始了数字媒体取证相关技术 的研就开展了数字图像来源鉴别和数字图像取证技术

究 ， 其重点集中在数字 图像 、数字音频的来源鉴别的研究 ． 他们最早给出 了
一

个包含数字 图像来源

和伪造 检测
［ ２ ］

， 也有
一些 对数字 视 频 的取证研鉴别在内 的数字图像取证系统 Ｔｒｕ ｓｔＦｏ ｔｏ

Ｍ
， 如 图

究 ［
３
］

． 与此 同时 ，数字媒体取证技术的相关文献也１ 所示 ． 该系统综合考虑了 数字 图像取证的 用户 、

开始见于计算机取证 的相关国 际会议上 ． 随着数输人图像 、 系统取证 、分析输人以及决策报告 ５ 个

字媒体取证技术研究的深入 ， ＡＣＭ ，
ＩＥＥＥ 的

一些方面的内容 ． 而在系统取证 中 ，
Ｔｒｕ ｓｔＦｏｔｏ 系统 的

国 际顶级学术会议和期刊也陆续将其纳为
一

个重第 １ 步就是利用数字信号处理和统计分析等方法

要 的主题 ？
２００ ５ 年 《 ＩＥＥＥ Ｔｒａｎｓａｃ ｔ

ｉｏ ｎｏｎＩｎｆｏｒｍａ
－

对输入图像的获取设备进行建模 ．
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［
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」指出 ， 数字图像的来源鉴别问题通
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－常被建模为机器学 习 中 的分类问题 ． 通过对 已知

ｄ
ｉ
ａＳｅｃｕｒ ｉ

ｔ ｙ 》学术期刊的创建 ， 也标志着数字媒体Ｎ 种不同来 源的数字图像进行有监督 的训练 ，构

的取证和安全技术 已经成为数字内容安全中 的热建
一

个有效 的分类模 型 ， 进而可 以对输入 的未 知

门领域之
一

． 我 国许 多高校 和研究机构也和 国际来源的图像进行来源鉴 别 ． 目前大部分数字 图像

上的科研机构几乎 同步开展了 数字媒体取证的相来源鉴别方法均采用了 这种框架 ． 牛少彰等人
［ ７ ］

Ｉ
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图 １Ｔ ｒｕｓ ｔＦｏ ｔｏ 系统框图 Ｌ

５
］

将其总结为如 图 ２ 所示 的模型 ．需要分析数字图像具体是 由 哪
一

个厂商哪
一

个品

大连理工大学的王波 ［
８
〕将数字图像 的来源取牌哪

一

个型号的数码相机 ／手机／扫描仪等获得 的 ；

证分为 ３ 个不 同的 层次 ： 基 于设备类 型的数字图基于设备个体的来源鉴别技术则需要 回答待取证

像来源鉴别关注数字图像 由哪种类型的 图像采集的图像是否 由指定的 某
一

个设备个体所拍摄 的 问

设备获取 ；基于设备型号 的数字 图像来源 鉴别则题 ， 如 图 ３ 所示 ．

模酬謹ｎｎ］＿
ＸＸ

训练」 特征ｊ 输 入」 训练
样本集１

提取１
分类器１ 模型

取 证检测过程
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测试
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￣
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图 ２ 基于机器学习的数字图像来源取证框架
ｍ
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


！为符合人类视觉感知模型 （ ｈｕｍａｎｖ
ｉ
ｓｕａ ｌｓｙ ｓｔ ｅｍ ，

设备
ＨＶＳ ）

，因此也被用于取证数码照片图像和 ＣＧ 图

类型ｍ．


￣

像 ［
１ ４］

． 从 ＣＦＡ 插 值周 期性
［ １ ５ ］

、 视觉 特征Ｍ 、 纹

ＺＺ － －

ｒ
－＾ － －理特征

［ １Ｍ ８］

、 直方图特性？ 、 光照响应不
一

致性

设备
？

１

尊 働噪声 ［ ２Ｇ］
、 白 平 衡

Ｂ ｌ ］

、 局部 二值模式 （ ｌｏｃａ ｌｂ ｉ ｎ ａｒｙ

ｍ＾
＇

ｐ ａ ｔｔ ｅｒｎ
，ＬＢＰ ）

［２２ ］

等角 度出发 ，研究者也提出 了
一

ＺＺ

－－ － －

ｆ ．

些有效的特征对数码照片 图像和 ＣＧ 图像进行 区

个体 而针对更多不同 的设备类型 ， 〇臟〇 等人［
２ ３

］



利用颜色特征和质量特征等 ；

Ｋｈａｎｎａ 等人
［ ２ ４］

则使
图 ３ 数字图像来源取证的 ３ 个不同层次用了噪声特征 ，分别对相机 、扫描仪 以及计算机生

成图像进行鉴别 ．

２ 数字图像来源取证的研究现 ＞

｜
犬２

．
２ 基于设备型号的数字图像来源取证

对于任意
一

类数字 图像成像设备 ， 例如数码

数字图像来源取证的核心 目 的是判断数字图相机 、手机 、 扫描仪等都存在着种类 繁多 的 厂商 、

像的获取设备 ， 只是出 于取证 ０ 的 的不 同 和先验品牌以及型号 ？ 对于已经确认设备类 型的 数字图

信息 的不同 ，将其分为设备类型 、设备型号和设备像 ，取证分析人员需要进
一

步 对其设 备型号进行

个体 ３ 个不 同层次 的技术 ． 而近年来 出于伪造数鉴定和确认 ．

字图像来源的 目 的 ，也 出现 了
一些数字 图像来源由 于 ＥＸＩＦ 标准的存在 ，使得绝大部分成像设

反取证的技术 ．备所采集的数字 图像都在其 ＥＸＩＦ 中直接明 文声

２
．

１ 基于设备类型的数字图像来源取证明 了采集该 图像 的设备厂商 、型号 以及相关的重

最早提出数字图像的 设备类型来源取证是面要参数 ． 但也正因 为 ＥＸＩＦ 作为公开的标准 ，并未

向美 国
一

个现实问 题 ： 儿童色情预防法案 中允许对这些重要的信息进行任何加密或者其他措施 的

计算机生成的儿童色情图 像合法被 制作和传播 ．安全保障 ，使得这些信息可 以很容易 地被绝大多

因 此 ， 在计算机 生成 图 像 （ ｃｏｍｐｕ ｔ ｅｒｇｒａｐｈ ｉ
ｃ ｓ ，数的数字 图像编辑 和处理软件读取 、 修改甚至伪

ＣＧ ）技术 日 趋成熟 、甚至可 以 以假乱真的时代 ， 如造 ． 可以说 ，传统的 以 ＥＸＩＦ 作为数字图像来源取证

何准确取证数字图像是来源于真实成像设备还是的方法在
“

有心的
”

伪造者眼里完全是无用的 ．

计算机 ，成为
一

个现实的司法技术问题 ．正因为此 ， 面向设备类 型的数字 图像来源取

Ｌ
ｙｕ 等人

Ｗ认为不 同的 图像采集设备 ， 其成证技术尝试使用 图像数据本身来对其来源进行分

像过程
一

定会 引人 不同 的设备特征 ， 并可以 在频析 ？ 由 于同
一型号的 数码相机 ／手机采用 了相 同的

域的不 同方向 和尺度 中反 映出来 ． 因此 ，他们使用成像硬件和 图像处理算法 ， 因此 自 然而然地 ，数码

多尺度小波变换提取高维统计特征 ，来描述数字相机和手机 的硬 件器件特性和 图 像处 理算法 特

图像呈现出的这种设备类型之间的差异 ． Ｏｚｐ ａ ｒ ｌ ａｋ性 ，就成为基于设备型号数字 图像 来源取证技 术

等人
［１ °］也提 出 了类似的 方法 ． Ｆａｒ ｉ ｄ 等人 还对的重要依据 ．

相机拍摄的和计算机获取 的人脸图 像进行 了取证Ｃｈｏ ｉ 等人
［２？
将不 同 型号 数码相机 的镜头 失

鉴别分析 ？Ｃｈａｎｇ 领导的团队 则从景物模型 、 光真作为来源鉴别 的核心特征 ． 他们提取 了数字 图

线模型和获取方式 ３ 个方面 分析了 数码 照 片 和像中直线信息 的失真来量化描述镜头 的失真 ，进

ＣＧ 图像的差异 ，进而从微分几何学 的角度提 出 几而区分和鉴别不同型号数码相机拍摄的图像 ．

何形状和局部碎片特征 ，在其构建 的公开数 据库ＣＦＡ 和对应的插值算法则是被研究得更多的

上进行 了数字 图像的来源取证分析． 他们甚 至还
一种成像属性 ． 不 同型号 的数码相机往往采用 不

开发了一个在线鉴别计算机生成图像和照片 图像同 的 ＣＦＡ 模式和插值算 法 ，研究者相信 ， 通过估

的系统 ［
１ ３ ］

？ 基于亮度 和色度的 ＨＳＶ 模型 由 于更计 ＣＦＡ 模式和插值系数 ， 可以鉴别和取证数字 图

５０４ ｜



＞？ ． ． ．
１纖＿ 丨 丨 丨１

像的设备型号 ． Ｆ ａｒ ｉ ｄ等人 使用 ＥＭ 算法检测数的 目 的 ，需要利用成像设备的个体独有特性 ， 这往

字图像频域中 的局部能量峰值点 ，认为其反映了往取决于成像设备硬件的差异性 ． 因此 ， 基于设备

ＣＦＡ 插值向 图 像局部 引 入 的相关性． 而 Ｂａｙｒａｍ个体的数字图像来源取证几乎也默认这样
一

个假

等人
［ ２ ７ ］

则在此基础上分析确定二维概率图 的峰值设 ：取证分析方拥有或者可以获得可能用于获取

点 ，并以此作 为特征进行数码相机型号的 来源鉴数字图像检材 的成像设备 （或者至少拥有该成像

另 ｌ

ｊ
．Ｌｏｎｇ

［
２ ８ ］

、 Ｓｗａｍ ｉｎａ ｔｈ ａｎ
［ｗ

、 王波等人 、 Ｃｈｅｎ设备所获取的
一

定数量的训练样本 ） ？

等人 ［
３ １

］则致力于如何准确估计 ＣＦＡ 的插值系数 ，传感器的生产制造缺陷最早被用于数字图像

并选择合适的分类器达到较高的来源鉴别准确率 ．的相机个体来源取证． Ｇｅｍｄｔ ｓ 等人 发现每一个

白平衡
［

：ｉ２］

作为相机成像系统中重要的图像后用于数码相 机的 ＣＣＤ 传感器件都存在不 同数量

处理算法 ，其参数估计也被用 于数字 图像的型号和不同位置的感光缺陷点 ． 因此 ，可以检测图 像中

来源鉴别当中 ．由于感光缺陷所产生的暗电流点来鉴别 数字图像

与此同时 ， 还有相 当
一部分研究工作 不局限的相机个体来源 ． 另

一

个有趣的工作 则是 Ｍｅｍｏ ｎ

于分析单
一

成像硬件或者图像处理算法所引 人的等人 ［ ４ ２ ］所做的利用镜头上的灰尘特征进行相机个

特征 ，而是将整个图像采集设备看作为
一

个整体 ，体取证 ． 他们发现数码相机 由 于其并不 出色的密

认为不 同型号成像设备所拍摄的数字 图像的特性封特性 ，镜头上不可避免地存在灰尘 ， 而这种灰尘

差异 ，是成像 系 统整体差异的综合反 映 ． 因 此 ， 他点的分布显 然是具有 明 显的个体特征 的 ． 通过归

们往往期望从不同 的角度构建描述数字图 像设备
一

化互相关构建灰尘点 的局部等高线 ，他们设计

型号差异的整体模型 ，进而实现来源取证 ．了
一

种 相机个体 来源取证算法 ． 尽管 这种 方法

Ｋ ｈａ ｒｒａｚｉ 等人 认为不同型号数码相机拍摄可能会由 于时间 的推移或者外界的干扰 （例如清

的图像 ，其图像整体质量 、颜色
一

定会存在差异 ， 理镜头 ）而失效 ，但在相 对短 时期 内 ，镜 头的尘埃

即便这种差异 视觉上 不可见 ． 因此他们用 图像质分布仍不失为
一

个行之有效的相机个体来源取证

量特征 、颜色相关性 、颜色能量 比等特征构建了一方法 ．

个描述相机型号来源的特征集 ． 类似的还有 Ｇｏｙａ ｌ研究更为广泛 、认可度更高的则是
一

种 被称

等人
［３ ４ ］和 Ｍｅｎｇ 等人

％
的工作 ．

Ｘｕ 等人
［ ３ ６］

利用
一

为
“

数字弹道
”

的传感器模式噪声技术 ．
Ｆ ｒ ｉｄ ｒ ｉｃｈ

Ｍ

阶和二阶矩特征建立统计模型 ，并最终提取了 
３ ９０借鉴弹道学的概念 ， 最早在数字 图像取证领域提

维统计特征对数字图像进行来源鉴别 ． 随后他们又出了
“

数字弹道 他指出 ，传感器由于其光响应非

使用 ＬＢＰ作为数字图像来源模型的描述特征
［
３ ７

］

．均匀性和器件特性 ， 不可避免地会存在噪声 ，而这

Ｔｈａ ｉ 等人 则基于异方差噪声模型和 ＤＣＴ 系数种噪声正如子弹从不 同枪械中射 出后 留下的独特

模型提出 了数字图像的相机型号来源鉴别方法 ．痕迹 ，是独一无二的 ． 进 一步地 ，他将传感器模式

与上述方法将数字图像的设备型号来源取证噪声分为 固有模式 噪声和光 响应非均匀性噪声 ，

问题建模为有 监督学 习 的分类问题不同 ， Ａｍｅｒｉ
－

并通过滤波和统计差异的方法获取数码相机的模

ｎ
ｉ

［？ 和 Ｌ ｉｍｎ 等人
［
４ °］

则将来源取证问题建模为无式噪声 ，利用相关性检测 、假设检验等方法实现数

监督学习中 的聚类问题 ． 但是需要注 意的是 ， 由 于字图像的相机个体来源取证
［？

．

无监督学习无法获得任何关于设备型号的先验信传感器模式 噪声 的 概念
一经提 出 ， 受到 了广

息 ， 因此这类方法 的最终取证结果往往只能是指泛地关注和大量深人的研究 ． 研究者们分别从传

出数字图像检材中哪些图 像属于同
一种型号的 成感器噪声的 准确获取 、 有效增强和质量改善 、 参考

像设备所获取 ，而不能 明确究竟是哪
一种 型号 的模式噪声和待测模式噪声的可靠关联 ３ 个主要方

成像设备 ．面开展了大量的研究工作 ．

２
．
３ 基于设备个体的数字图像来源取证在传感器噪声 的准确获取方面 ，研究者们发

数字图像来源取证的最终 目 的是判断数字图现 ，亮度高
［ ４ ５ ］

、 复杂度 低
［４ ６

＿ ４ ７］

以及能量强
［
４ ８］ 的 图

像由具体的哪
一

个成像设备获取 ，或者判 断是否像 ，其提取的传感器模式噪声更为准确 ， 不易 受到

由指定的某
一个成像设备获取 ． 显然 ，要达到 这样数字 图像 内容的影响 ． 而 Ｋａｎｇ 等人 则提出 了在

网址ｈ ｔｔ
ｐ

： ／／「 丨ｓ
，

ｓｉｃ． ｇｏｖ ． ｃｎ ｜
５０５
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变换域中进行模式噪声提取和分析 的方法 ． 而提替换的强度计算提出 了不 同 的算法 ，使得数字图

取模式噪声的滤波器设计也是研究者关注的重点 ．像来源鉴别的反取证算法在原始数字图 像质量和

在传感器噪声的增强和质量改善方面 ，
Ｌ

ｉ 等反取证效果之间达到平衡和优化． 而针对 Ｆ ｒ ｉ ｄｒ
ｉ
ｃｈ

人 ［４ ９］认为 ＣＦＡ 插值可能导致传感器噪声误差 ， 因提出的三角 检测 ， 也有
一些研究 者提 出 了 相应的

此他们使用非插值像素点提取 ＰＲＮＵ
．
Ｆｒｉｄｒｉ ｃｈ 等行之有效的反取证策略

［ ５５
＿

６ ７］

．

人 ［５°］ 则进
一

步总结 出 ＣＦＡ 插值 、 Ｊ
ＰＥＧ 压缩等操为 了更好地分析数字图像来源取证技术 和反

作引人 的是相机的非独特属性 （ ｎｏｎ
－

ｕｎ ｉｑｕｅａｒ ｔ
ｉ

－取证技术之间相互影响 、相互制约的关系 ， Ｂａｍ ｉ

［ Ｓ ８］

ｆａｃｔ ｓ ，ＮＵＡｓ） ，可 以通过零均值的方法进行抑制和 Ｓ ｔ ａｍｍ 等人
「 ６？
都使用了 博弈论的相关模型和

和消除 ． 光谱均衡
［ ５ １］

、滤波器失真去除
［ ５２］

、加权平方法来进行理论分析 ． 在可 以预见的未来 ，有效的

均优化 ［
５３

］ 和 ＰＣＡ ［ Ｓ ４ ］等方法也在近年来被用于传数字图像来源鉴别取证技术和反取证技术仍然会

感器噪声质量的改善 ．相互制约 ， 同时相互提高 ，提升 ／抑制来源鉴别分析

在参考模式噪声和待测模式噪声的可靠关联的准确率必然将会是争夺的关键 ．

方面 ，最早使用的方法是相关性检测
［
４ ４ ］

． 随着研究

的深人 ，相关能量峰值
［ １ ｜

：

、 循环互相关矩阵
［ ５ ５

］

、 假３面临的问题和发展趋势
设检验以及三角检测

［
４ ４］

等 ， 也都被用于模式噪声

的关联检测 ．数字图像来源取证的 根本任务是鉴别和分析

除此之外 ，传感器模式 噪声技术也被用 于手获取数字图像的设备类型 、 型号和个体． 其相关研

机 ［
５ ６］

、便携式数码摄像机
［ ５７］

、扫描仪
［ ５８］ 的数字图究发展至今 ， 已经从各个层面取得 了

一

定 的研究

像设备个体来源取证鉴别 ．成果 ． 在可见的参考文献 中 ，许多数字 图像来源鉴

２ ． ４ 数字 图像来源反取证技术别取证的方法都在实验室环境下 ， 针对几个甚 至

在取证分析研究者们不断提 出新 的 、 行之有是十几个设备样本 ， 取得了９ ０％ 以上 的鉴别准确

效的数字图像来源取证技 术的 同 时 ， 作为其对抗率 ． 但很显然 ，这样的鉴别准确率距离实用的 司法

式学科的反取证技 术也在不断发展和进步 ． 数字技术仍然有
一

定的距离 ． 同时 ．现有算法大多数都

图像来源鉴别的反 取证技术 ， 其 目 的就是要针对对来源鉴别取证的场景和条件进行 了
一

定的假设

可能的来源取证方法 ，通过修改 、 伪造数字图像 的和约束 ． 以 降低实际情况下来 源取证 的难度 ． 因

数据特性 ， 达到篡改数字图像来源 、使来源取证方此 ，数字图像来源取证技术 目 前面临的核心问题 ，

法失效的 目 的 ．仍然是来源鉴别准确率 的 问题 ， 尤其是在真实场

针对数字图像设备型号来源鉴别 中使用 ＣＦＡ景和条件下的来源鉴别准确率问题 ． 更 为具体地 ，

插值系数估计作为核 心特征 的这类方法 ， 最简单可 以将 目前数字图像来源取证所面临的主要问题

和直接的反取证思想 就是再次利用 ＣＦＡ 插值算和发展趋势总结为如下 ３ 点 ．

法进行数字图像 的重建 ，使其尽可能覆盖原插值３
．

１ 开放环境下的数字 图像来源取证

算法向图像中引入 的相关性特征
［ ５ ９

］

． 为了最小化如前文所述 ， 现有的数字 图像来源鉴别算法 ，

重插值过程所引 入 的数字图 像失真 ， Ｋ ｉｒｃ ｈｎ ｅ ｒ 等尤其是基于设备类型和设备 型号 的来源鉴 别 算

人 ［
ｓ °］

利用矩阵变换构建失真模型 ，并使用最小二法 ，

？

般都被建模为机器学习 中 的多类分类问 题 ，

乘法计算最小失真 ．也就是有监督学习分类问题 ． 因此 ，其技术方案大

而针对数字图像设备个体来源鉴别中 研究最多是通过大量 已知标签 的数字 图像样本 ， 提取有

为广泛的传感器模式 噪声 ，也 同 样有对应 的反取效的特征向量并进行有监督 的学 习 ， 得到用于分

证技术 ．
Ｌ ｉ 等人 认为 ， 传感器模式 噪声实际上类的模型和参数 ， 进而实现来 源鉴别和分类的 目

是一种加性噪声 ，据此他们提 出 了 基于传感器模标 ． 在这种 技术方案 中 ， 隐含 了
一个前提假设条

式噪声的指纹移除 （ ｓ ｉｇｎ ａｔｕ ｒｅｒｅｍｏｖ ａ ｌ ） 和指纹替件 ：训练模型中 已知 的类别数量代 表了该分类任

换 （ ｓ ｉ

ｇｎａ ｔｕｒｅｓ ｕｂ ｓｔ ｉ ｔ ｕｔ ｉｏｎ ） 反取证技术 ． 在此基础务中未来所有可能面对的类别 ． 简言之 ， 在这样的

上 ，杨弘和 Ｚ ｅｎｇ 等人
［＿？

则分别针对指纹移除和模型 中 ，取证分析人员 必须假定待 取证分析的 数

５０６
 Ｉ



？＞ ． ． ．
＿邏 ｜隱墟ｉ ｌｌ

字 图像 ，其来源必然 为已 知训 练样本类别中 的 其环境下的数字图像进行可靠 的来源取证是更有实

中之一．用价值 ， 同时也更具挑战性的 ．

显然 ， 这个假设在许多情况下并不合乎常理 ．在设备型号 的来源取证研究 中 ， 现有的大部

虽然理论上 如果建立 足够大的样本库 （ 大到包含分研究工作都将注意力集中在分析成像系统 中单

所有可能的成像设备 ） ， 这个假设是成立 的 ，但显 一关键部件 （ 如镜头 、ＣＦＡ 插值等 ）或者 整体 系统

然这是一个现实中不可能完成的任务 ． （如质量特征 、统计模型 ） 的特性 ， 很少关注图像处

从有监督机器学习 的本质上来说 ，这是一个理和操作对这些特性的影 响 ， 因此这些方法大多

封闭环境 （已 知有限类别 ）下 的分类问题 ． 而 现实对图像处理和增强操作都不具备鲁棒性．
王波等

中的数字 图像来源取证往往是开放环境 （无法确人在文献 ［ ７３］中 简单分析了Ｊ ＰＥＧ 压缩对数码相

认取证检材的类别所属 ）下的分类问题 ． 用封闭 环机型号来源取证的影响 ．

境下的分类模型解决开放环境下 的分类问题 ， 其而在使用模式噪声进行设备个体的来源取证

结果必然是
一旦数字图像检材来源于新 的未知型研究 中 ，

Ｍ
ｉｒｏ ｓｌａｖ 等人？ 指 出模式噪声对 ．

丨 ＰＥＧ

号的 图像获取设备 ， 即在分类器 的训 练过程 中 未压缩具有
一

定的鲁棒性 ，但 由 于其噪声特性 ，对于

能获得已知类别标签 的训练样本 ，那 么该检材将
一些加噪和去 噪的 图像 处理操作则 相 对较为敏

无法避免地被错误鉴别和分类 ．感 ． 同时 ， 由 于在模式噪声相关性检测中需要参考

针对这个 问题 ，
Ｗａｎｇ 等人 从分类器 角 度模式噪声和图像检材模式噪声进行 同步 ， 因 此在

出发 ，使用
一

类和多类分类器组合的 策略 ，将设备尺寸变换 、图像剪切等操作处理情况下 ， 模式噪声

来源鉴别中 的
“

数字图像是 由训 练模 型中 的哪
一

技术也存在
一

定 的局 限性 ．
Ｆｒ ｉ ｄｎｃｈ 等人针对此问

种相机／手机拍摄
”

问题 ， 转换为
“

数字图像是否是题开展了一些研究工作 ， 他们在模式噪 声研究工

被训练模型 中的这种相机／手机拍摄
”

问题 ． 通过一 作的基础上 ，分别针对缩放和裁剪图像
［７ ５］

、几何失

类分类器引 入
“

其他类
”

， 在
一

定程度上解决开放真图像
［ ７ ６ ］

以及打印 图像
［
７ ７ ］

进行了 来源鉴别 ，并在

环境 下 的数字 图像来 源鉴别 问题 ．
Ｃｏ ｓ ｔａ 等人 大规模图像库上进行 了测试和验证 ．

则从设备连接 的角 度 ，使用决策边界切割的方法可以预见 ， 未来数字图 像来源取证技术走 向

对数字图像开放集来源鉴别进行 了研究 ．
Ｈｕ ａｎｇ实用化的过程中 ， 对数字 图像处理和增 强操作具

等人
［ ７ ２］

则利用聚类 、 自训练策略以及 々 ＋ １ 类分类有较强的鲁棒性 ， 即 对 网络环境下 的数字图 像能

方法 ，提出 了
一

种 名 为 ＳＣＩＵ 的来源鉴别方法 ， 也够保持较高的来 源取证鉴别准确率 ，是必须要跨

可以对未知模 型的数字 图像进行来源取证 ． 不过越的
一

个技术难关 ．

可以看出 ， 由 于未知模型的数字图像缺乏 足够的３
．
３ 有 限样本环境下的数字图像来源取证

用于训练的先验信息 ，上述方 法对于未知模型的在数字图像 的设备类型和设备型号来源取证

数字图像来源取证准确率仍然有待进
一

步提高 ．研究中 ， 由于大多数算法均采用 了有监督学习 的

３
．
２ 网络环境下的数字图像来源取证分类技术作为基本 的模 型和框架 ， 因此不可避免

现有的数字图像来源取证 ， 大多 都是直 接对地需要有标签的训练样本进行监督学 习 ， 以 获得

成像设备获取 的 图像进行数据分析 ， 进而达到来性能优 良的分类器实现 来源鉴别取证的 目 的 ． 而

源取证的 目 的 ． 但是实 际情况中 ，待取证的数字图属 于统计学习 的有监督 学习 方法 ，其分类模型的

像检材可能来源于社交媒体等 网络平台 ． 网 络环有效性往往依赖 于训 练样本的代表性 、 多样性和

境下数字图像可能会经历尺寸变换 、 重压缩 、润饰其统计意义 ． 也正因为此 ．现有 的数字图像来源算

等图像处理和增强 操 作 ， 甚至可能经 过 Ｄ／Ａ 和法大多都需要为数不少的有标签样本进行统计学

Ａ ／Ｄ 变换 （ 即打印扫描 ） ． 在这种情况下 ， 网络环境习 ． 即使不采用有监督学习 方法的基于模式噪声

中的数字图像 ， 其数据特性和统计分布与成像设匹配的设备个体来 源取证算法 ， 也 由 于提取模式

备直接获取的 图像存在一定差异 ． 因此 ，在实际的噪声需要尽可能去除数字图像 内容对参考模式噪

取证场景中 ， 对经过 图像 处理 和增强操作 的 网 络声的影响 ，使用 了多个样本平均 的方法来 获得参

网址＿＂「
丨

ｓ
，
Ｓ

ｉ
Ｃ ．ｇ 〇議 ｜５０

７
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考模式噪声 ． 在实验室环境下 ， 获取充足的训练样

本并非难事 ． 但是如果是在实 际的取证场景中 ，有参 考 文 献

标签训练样本的获取则可能是苛刻的假设条件 ．

因此 ，研究少量或者有限 的有标签训 练样本［ １］Ｐ ｉｖａＡ ．Ａｎｏｖｅｒｖ
ｉ
ｅｗｏｎｉ

ｍａ
ｇ
ｅｆｏｒｅｎｓ ｉ ｃｓ

□］
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情况下数字图像的来源鉴别取证技术 ， 对解决实
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