
Steganalysis Of LSB Matching Based on Mean Co—Ocurrence Matrix of

德e S疆班F豫饥潲Usi珏g薹撒age Es伽羧a钯

Qian XIAo，Xiangwei KoNq Bo WANG

l施隧鑫l溉sec巍专y ReSe撤量l c峨of，D8li鑫n U疰v嚣s廷y醴T∞堍ology，l 16泛4，执li峨c融a

Abstract：AccordiIlg to LSB matchill2，厅om me co．ocurrence ma竹iX，excavates the relevance of pixels of U艟LSB

璐a专c毯ng或ego遍89e，嚣稳ew或eg鑫l臻每s主s毛SB matc№g sc汰狂e f&gray畦鑫ge w8s p妁posed泌≤殛s p8p髓。ln烈彘f恕
sn-enj葛men t11B dif俺rence be呶，een me cover ilIlage and tlle stego image to幻crease me pcrf|ofmance of t11e steganalysis，a

total of 16 dimensioml mean co。ocurrence feah】re vectors extract separatelv仔om me test image and tlle estima地ima叠e
a豫uSed重o s重e藏analysis wi量ll妇颡S疆R l遗eaf elass蕾e鑫ti能。要x辨糠n啦al辩Su埝Ⅸ鲫e垃薹a{穗e de艳蕊on accu糟cy of
this meⅡ10d is above 90％淅m me embedded ra豫of 25％，even when垃1e embed mte of 1 O％，me曲t∞60n acc啪cv
I℃aches 80％．and comDares wim otller me址∞ds．

Key words：己SB matching；s毫eganalySis；co-occ㈣ce matrix；image es畦mate

利用图像估计的平均共生矩阵和特征的LSB匹配隐密分析

道情，孔襻维，王淡
大连理工大学信怠安全研究中心，大连，中国，116024

摘要：铮慰LS转匹配隐密方法，从灰度共生矩簿的角度分辑图像像素之阗的相关投，提出一耱基予共生矩簿釉的
LsB匹配的隐密分析方法。为了强化载体图像和载密图像之间的差异，借助图像去噪恢复载体图像得到相廒的估

计图像，分别从待测图像和估计的图像中提取共16维平均共生矩阵和特征，结合FIs砥欺线性分类器进行分类
检测。实验缝累表明嵌入率在2s％以上瓣，检测率达到94艇；秘使嵌入搴在1鹦幺左右，捡溺率也到达瓣％左右，

比其他方法掇高10％左右。

关键谣：Ls8莲配；隐镄分辑；共皇矩跨；踅豫绩诗

弓l言

随着互联阏的不断普及和壮大，人们的生活每时
每刻都在与耍联网发生各季申联系，使得互联网上的信

怠安全交得举足轻重。加强对瞬络上信怠安全的控制，

是保证网络磁常运行，维护国家安全以及保护个人隐
私鲍曩要保诞。鼗字隐密技术终为信惑隐藏的～个重

要分支，隐藏了秘密信息存在，增强了信息的安全性，
同时给网络上信息安全的监管增加了难度。数字隐密

分耨羧零锋势数字隐鬻技术瓣攻击技零，骚究隐密分

析为监管网络安全，截获不安全的数字多媒体信息提

供了很好的梭测手段。

数字爨密技术豹载体静类繁多，绷瓣文本、音频、

视频、图像等等。由于图像具有较大冗余量、鞍小存
储容量的特点，被广泛用于隐密技术。针对图像的隐

密方法繁多，涉及空缄、频域、交换域等等。两空域

隐密方法因操作简单，信息嵌入量大的特点备受关注，
尤其是基于LSB的改进算法——i。sB叛配隐密方法成
为选莽的研究热点。

有关LSB匹配隐密分析的研究从2003开始，

珏明毂se等撼邀蹙像壹方图特短函数质，心
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c瞄】=∑竺七l何@)I／∑：：l尉(七)I，根据载体图像的
C僻】大予等予载密雕像的C瞄】戆挫矮进行狳密判
断，但是这种方法只对彩色磷脾图像有效，而对于灰
度BMP图像则失效。此后Ker【1J等对Ha脯en的方法提
塞了嚣点改进：一、采用下采样对待测图像进行处理；

二、用邻接直方图特征代替普通直方图特征，经过改

进后对灰度图像LsB匹配在信息潢嵌融的捡测旋确率

达到了96％。文献f2】挺密一种蒸予像素差分相关的分

析方法，将图像直方图、差分直方图的平滑度、梯度

能量、像素差分一维昶高维统计分布作为分类特征。
F矗dich提出一种性戆优良的LSB匹配的分柝方法，在

小波域提取噪声统计矩共27维特征，称作w舢《分析

方法。WAⅪ臻密分辑方法在嫠怠满嵌辩检测正确率高

达99％。然而在低嵌入率时，这些方法的检测率较低，

本文方法是为了解决低嵌入率检测率低的问题提出

夔。

图像LSB匹配隐密模型

2001年确by sharp提出了0sB嚣配的思怒，毽是
没有正式的提出LsB躁配这一概念。2004年AndrewD．

融褒第六髑信息隐藏国际会议上正式提擞“LsB
matc赫【19”这一概念。LSB匹配(LsB m妇hiIlg)与LsB
替换(LsB replacement)是基于LsB的两种广泛应用

魏隐密方法。LsB匹熬穗对予毛sB替换嚣言，其骞更



高的安全性。它对数据的LsB位随机的加减1，消除

了LsB替换的对效应，更好的保持相邻像素之间的关

联。随机土1的LsB隐密具体匹配嵌入过程可以用式(1)

表示：

11 6≠￡舳’(，，)&，．=0

r—J，。±l 6≠￡船(，。)&o<，。<r 。

‘一1，c， 6‘脚(，c)
u’

12‘一2 6≠￡船(L)&，，=2‘。l

提取过程则直接提取LsB比特，利用相应的密钥

解密即可得到秘密信息。自然图像的LsB位平面图像

类似于随机噪声，O、1随机分布，概率分别近似为1／2。

LsB匹配隐密的模型可以表示为式(2)

I s=Ic+7j ④
T1为嵌入的秘密信息。隐密过程建模为添加噪声的过

程，那么相应的分析方法可以建模为去噪的过程。LsB

匹配隐密算法的作用域为空域，直接对图像的像素值

进行处理，可以看作是图像经过一个低通滤波器，滤

除了高频分量；同时削弱了图像原有的相关性，像素

之间的关联减弱。

2 平均共生矩阵和特征的隐密分析

由于隐密算法对图像的平滑区域较边缘区域的改

变程度明显，因而可以利用共生矩阵描述图像局部区

域像素差异，构造平均共生矩阵和特征作为隐密判别

依据。为了强化载体图像和载密图像之间的差异，提

高低嵌入率时的检测正确率，采用了结合图像去嗓得

到的估计图像进行隐密分析的方法。

2．1图像像素之间相关性分析

在研究自然图像时，研究者把它看作是一个局部

区域平稳的信源，因为物体具有相近的电磁波反射特

性，使得局部区域内的像素值之间存在很强的相关性。

在进行图像分析时，两种假设被承认，一是马尔科夫

假设即某一像素的取值与其一定空间邻域像素的取值

相关；二是平移不变性假设即邻域内像素的分配不依
赖于邻域在图像中的绝对位置。

从图像的内容角度看，一幅有意义有内容的图像，

各个像素点的分布都具有～定的规律性，这种规律性

构成了图像所呈现出的事物内容。从宏观上看，图像

表现为可视的景象，从微观上看，它表现为一系列的

点集或是点对。这些像素点对或是具有相同的灰度值

抑或具有接近的灰度值。图像的平滑区域中的像素点

的像素值存在一个较小的界，平滑区域中像素点对的

值接近；而图像中的边缘部分的像素值分布起伏很大，

这部分像素点对的值就相差较大。LsB匹配隐密方法

对像素值的改变范围为【-1，0，1】，它对边缘区域的像素

点对的值的改变程度相对于原本像素点对的差异不明

显，而对平滑区域的点对的改变较明显。因此，在隐

密分析时，着重考虑平滑区域的变化。在平滑区域，

像素之间的相关性变化突出，更适合作为隐密分析的
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特征。对于像素点厂(z，y)=p的相对平滑的邻域内，
其邻域内的像素值分布在p附近可以用式(3)表示：

p—s<(／(x，y)lx∈[x一血，x+△z]，

y∈【y一△少，y+△少】)<p+s
￡的取值为整数。为了更加准确的刻画隐密前后的差

异，本文￡取3。

2．2灰度共生矩阵

灰度共生矩阵(GLcM)(简称为共生矩阵)是在1973

年由Hamlick提出的。最早被应用于纹理特征提取，在

纹理分析中具有优越性。在图像隐密分析方面有不少

研究者利用共生矩阵作为手段进行隐密分析，suuivanl4l

等首次将共生矩阵用于扩频隐密分析，选取共生矩阵

中的部分元素构成129维特征用于分类。G．xuaIl【5】等将

共生矩阵用于LsB和DcT域嵌入分析，选用主对角线

和其上方的两条对角线共1029个元素作为特征，为了

降维采用CN王)CA分析方法实现分类检测。下面对灰度

共生矩阵简要介绍：

GLcM描述的是在角度为p方向上相距d的两个

像素，它们的像素值分别为f和，的频率相关矩阵

p(f，／，d，臼)。臼为o。、45。、90。和135。。GI。cM
不仅反映了亮度的分布特性，同时反映了具有同样亮

度或接近亮度的像素之间的位置分布特性，包含了关

于方向，相邻间隔，变化幅度的综合信息。一幅二维

数字图像的像素用(z，y)表示，大小为M×Ⅳ，灰度级
别最大为255，满足一定空间关系的灰度共生矩阵的表

达式为式(4)：

I l(工，y)，(茗+止，y+兮)JJ厂(x，y)=f． ⋯
p(f，歹，d，p)={，(x+位，y+兮)=^

、’’

1z=o，1，2，⋯，Ⅳ，一1；y=o，1，2，．．．，Ⅳ，一1

定义1

平均共生矩阵定义为臼分别Oo、45。、900和

1350，距离为d的四个灰度共生矩阵和的平均，记为：

q=(qo+巴1+G2+q。)／4 (5)

将灰度共生矩阵看成是由N条对角线元素组成，

如图2所示。D表示第i条对角线的元素。

f∈(-255，255)，f的大小代表了两个像素值之间的

差值。由于本文计算得到的灰度共生矩阵的主对角线

上方元素与下方元素是对称的，因而可以只考虑

f∈(O，255)的情况。
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定义2：

擎均共生矩薄帮特薤定义为灰霾共生矩薄各条主
角线方向的所有元素的和，记为：

Q。>’n，i_0，l。2一．，2S5 (6)

式(6)孛的i表示了两像素获度值之阉的绝对差值，

当i较小时，袭示两像素灰度假较接避，这两个像素位

子图像兹乎滑送装，它翻之润瓣翔关牲鞍强；篷着i

值的不断增大，这两个像素划位于圈像的边缘区域，

它们之间的相关性减弱，图像隐密前后的改变在边缘

区域不显著，穰若燕一禳纹理复杂戆溪像，边缘§患

可毹会对隐密特征造成干扰。因此结合公式(3)，式

(6)改写为式(7)：

毪=>’照，￡=镜l，2，3 (7)

利用平均共生矩阵和特征对经过LSB匹配隐密图

豫褰覆始载体莲豫送行分类梭测，在嵌入率为l固％对

检测率正确率接近lOO％，然而当嵌入率低于20％时，

检测攀正确攀在70％左右，隰此误判概率较大。

2．3估计原始载体隧像

以上剥用平均莛生矩阵脚特征的隐密分橱方法在

舔嵌入率靖梭浏芷臻率较低。势了勰决这个瓣题只寄

增强低嵌入率载密图像和载体图像之问的差舁，才能
蟹获褥较离熬捡嚣率。稷若辍够较鳋钓驮载密鬻橡中
还霖出载体图像，借舫于还漂魏载体图像去梭测滤密

必然能达到很好的效果。这照引进了～种能够保留图

像纲苓爨委像滤波技术——爨遭塞中镳滤波复蘸秘。具
体实现步骤有以下4步：

(1)确定点P(x浮)为中心大小为NxN送域，

蠢谗矮枣篷Z磁交，赣大蓬Z嫩aX，孛谴Z臻秘；
(2)If Zmed．Zmin>O&&Zmed．Zmax《o，转蓟

步骤(3)，else增大蜜口的尺寸，重复步骤2；
(3){f Zxy—墓milpO瑟＆Zxy—Z箍ax《D，辕塞

z耐，else输出zmed；

(4)逐煮锺繇至结束。

为了验涯经过滤波处理的倍诗窝像帮漂始鬻像煞

相似度，用熬构信息错误比特率BER液示，B群R为原

始躅像彝毽计图豫对应像素点其鸯不弱像素馥憋令数
与圈像像素患总数酶眈僮。分掰对原始载俸霞像裙载
密图像进行滤波处理，载体图像滤波艏的BER大约在

0，l轰言，载窿图豫滤波焉静袋谖大约在e．3左右。使
用估计图像作为辅助图像提取平均共生矩阵和特征，

能够提高隐密分析的检测率。图像估计的准确攀是提
褰隐密裣嚣瓣关键。

2．4特征提取

零孛繁详缨弼绺了本文特征提取方法，并绘塞图
像隐密分析检测流程圈，如图3所示。

强2 LsB鼹配隐密分析检潞流程

楚l步：对待梭测图像进雩亍自适中值滤波褥到估

诗霞檬；

端2步：依据公溅(5)对待测图像计算平均共生

矩瘁e，e，分蓟对G，G提取平均共生矩箨弱特

征@，f=o，l，2，3，这样得到8维特征；

繁3步：袋摆公式(5)对佶诗图像诗算平均共生

矩阵口，e：，分剐g，c：撼取平均共生矩阵和特征

G’，i=0，l，2，3，这榉褥到8缕特征；

蒲4步：合并前两步的特征，得到16维平均共生
矩阵和特征。

楚5多：翻壤Rs掇狻线毪分类器对特征避行分类。

3 实验结果

麓了更静静验证隐密分撬方法斡裣潮性麓，实验
图像选自未臌缩哪格式的图像，共485幅分辨率为
1440 x 969瓣鼹像。掰窍萋像转换为灰度餮豫梅成鼗钵
图像瘴，对图像应用随枫己sB匹配隐密方法分剐嵌入
100％、75％、SO％、2S％、15％、10％的秘密信息，分

囊缀成载密鬻像露。瓣鞔姨每个图像蓐中撬蓬2∞辗
图像作为谢绦集，其他用于测试。

为了比较方法的性能，对训练集中的图像分别提

取本文16缝特薤，宋使弱褚诗圈落瓣8维特征，
wAn假7维特征以及改进的HcF特征利用Hs闭ER进
行分类进行比较。在不同嵌入搴和不阅虚警率的检测

绥暴遁过R0e蘑线表示。委4为嵌入率秀{∞％露煞
不同方法的ROc曲线。表1详细列出了各个方法在虚
警事匙o，l聪的不圊嵌入率下艇检测率。
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4结论
本文从图像空域的相关性出发．将图像番作局部
平稳的信源．基于LsB匹配攥型，提出一种结合图像
估计的平均若生矩阵和特征的隐密检测方法。实验证
明，本文在满嵌时，正确率接近I∞％：在低{6}入牢的

留3嵌八率为I呻．／o时不同方法下的ROc曲线

从图4中可以看出，在信息满嵌的情况F，车文的
方法较其他三种方法，在虚警率相同的情况下，隐密
幢鼎的正确卑是最高的。KH改进的HcF方法的检嚣
正确率最低。结台圈像估计的平均麸生矩阵和特征比

单一的8维平均若生矩阵和特征具有显著的优势。从
褒l中可以看出，本文的方法在不同嵌入率的检测率
是最高的。特别是在嵌八宰低于25％以下时，比K盯
改进的HcF方法提高了20％以上．比单一8维接生矩
阵和特征提高10％左右，比wAM方法提高丁l 3％左

右。因此，奉文的方法能够轻好的实现LSB匹配隐密
捡测．总而言之，检测率的提高依赖于图像估计技术
的准确率，估计图像越接近原始载体图像．挺取的特

征越能够体现载密图像与原始载体圉像的差异．嘲密
检测的正确串越高．

表l不同嵌八率和方法下的检测性能比较

mkⅪngh船d on出IlnlcalmodelⅡ*ofpⅨel
dIfTb嘲优dl嘶bmm∞lJ】Info皿m10n Sc眦s．
20lql踟03)．4685-46判
MA嘣ghs啪t．H^ghelma．K Fa睨，el aI
De№hlofLSB±1 s％∽wmyhasedon∞m∞Lm⋯“xalldbl‘ph∞c11pplIl91月
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