
第九届全国信息隐藏暨多媒体信息安全学术大会会议论文集

Proceedings of CIHW201 0

多特征的手机图像来源取证
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摘要：针对手机图像提出多特征的来源取证方法．算法对手机拍摄图像提取小波系数特征．图像质量特征和颜色特征，

并估计其CFA插值系数，组成397维特征向量．通过SFFS优选得到最有效的19维，最后利用支持向量机作为分类器实

现来源取证．实验表明，算法对8种不同品牌和型号手机的平均分类正确率达到95．75％，比较现有文献后本文方法优于

现有手机来源取证方法．
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Identifying Source Cell Phone Using multi—Feature
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(1．Information SecurityResearchCenter,DalianUniversityofTechnology,Dalianll6024，China；
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Abstract：In this paper,We provide a solution based on multi-feature for identifying source cell phone．After SFFS selecting,

we propose 19 features which could be used by a SVM classier to identify the sourgA：cell phone of all image．All of the 397

诧atures afe Higher-order Statistics，Image Quality Metrics,Color Features and CFA Interpolation Coefficients．The rate of

accuracy for 8 different cell phones reaches 95．75％which indicates that our algorithm is better than others．
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1 引言

被动数字图像盲取证技术是指仅利JHJ数字图像的数据本身，对数字图像的米源、完整性以及真实性

进行分析、鉴别和取证川．对拍摄数字图像的相机米源进行检测和取证，可以为司法取证和刑事侦查

提供可靠、客观、便捷的手段12I．近年来，国内外许多研究人员和机构都开始关注这一领域，并提出

了许多行之有效的方法13．7J．与此同时，随着具有拍照功能的手机的广泛流行，以及手机上配置的摄像

头像素越米越高，使得人们开始习惯刚随身携带的手机拍摄日常生活中的场景．而越来越多的网站也

开始支持手机直接上传拍摄的照片．但当这些图像作为证据线索的时候，对拍摄图像使用的手机进行

型号来源取证成为了取证人员面临的新问题．

1smail Avcibas等人最早对手机来源取证进行了研究．他们提出的基于特征的方法[S-9l根据不同手

机的拍摄过程和内部处理过程的不同会导致图像在统计特征上有所差异，先后提出了118纠剐和564

维191---元相似性特征．图像质量特征和高阶统计特征，经过优选后对手机来源进行分类．文献[9]OP对

于3种不同品牌手机的平均分类正确率为97．82％，对9部不同手机的分类正确率为91．2％，但对于相

同品牌的手机效果有明显降低，分类正确率不到80％．Sabu Emmanuel等人通过估计真彩色图像不同

颜色通道间的最大颜色交互信息lloI米提取手机镜头的横向颜色失真系数作为分类特征进行来源取
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证．该方法对于4种不同品牌手机分类正确率为92．22％，但对于相同品牌的分类正确率为76％．

本文综合考虑了不同手机对于成像质量处理方法的不同以及生产和处理过程中的非线性失真对于

图像统计特征的影响以提高相同品牌手机分类正确率．主要思想为根据手机数字图像处理过程对于频

域的影响和手机的颜色插值、图像处理以及变换过程对于图像颜色的影响，提取36维高阶小波特征、

13维图像质量特征和12维图像颜色特征．考虑到成像过程中颜色滤波阵列(Color FilterArray，CFA)

的插值过程会引入像素问的相关性，这会对上述统计特征产生很大影响，干扰统计特征的分类效果，

因此同时提取图像的CFA插值系数共同组成特征向量．再采用特征优选方法(Sequential Floating

Feature Selection，SFFS)IllJ选择对分类贡献最大的19维特征集合，最后使用支持向量机(Support Vector

Machine，SVM)112]进行分类．

本文的第二节简单介绍手机的图像采集和后期处理过程．第三节描述用于手机图像来源取证的四

部分特征的提取方法，并利用SFFS选择对于分类贡献最大的优选特征集合．第四节给出8种不同型

号的手机在本文采集样本及所利用特征优选方法、分类器情况下的实验结果，并利用相同的实验样本

与文献【9仲的算法进行比较．最后是本文工作的总结和展望．

2手机图像采集和处理过程

手机中采用的不同成像器件和不同的图像处理算法，是导致不同手机拍摄图像在数据高阶统计特

征和图像质量上出现差异的根本原冈16J．为了更清楚地说明手机成像的各部分处理对图像引入的特征，

首先简单介绍一下手机内部的图像采集和处理过程．

手机的图像采集和后期处理过程如图1所示．经自然场景反射的光线进入光学系统后到达传感器

(手机大多为CMOS传感器)．考虑剑成本，手机普遍采用了单传感器，即传感器每个像素只能接收

一种颜色的光．因此需要在传感器前加入CFA，目前使用最为广泛的是Bayer CFA模式．由丁每个像

素点只得到了一种颜色的数据，因此需要闱插值算法估计出缺失的其他颜色并恢复出真彩色图像．得到

真彩色图像之后，相机还会对其进行自平衡、伽马校止等后处理．最后，数字图像以用户定义的格式(大

多为JPEG压缩格式)写入手机的存储卡中．⋯场景倒篡拯榷习懂髓荆铷
图1 手机图像的采集和处理过程

虽然不同手机的图像采集和内部处理过程基本相同，但不同的颜色插值算法和压缩方式等都会导

致图像在质量以及数据的高阶统计特征上存在差异．例如，成像处理方法的不同及图像产生和处理过程

中的非线性失真会改变图像的统计特征16J；图像的不同处理过程会影响其频域特征：颜色插值和图像

变换的差异会导致图像颜色的改变；CFA插值会使得图像的统计特征发生特定的变化．尽管人眼难以

感知这些差异，但它们可被认为是手机在图像采集和处理过程各个单元差异的总和．通过把这些差异

量化描述为统计特征，我们就能够利用其来鉴别数字图像的来源．

3特征提取

为了识别数字图像的手机来源，需要从图像中提取能够表示来源于同～部手机的图像同有特征，

即分析手机中由形成图像的各个单元引起的与图像内容无关的稳定特征．小波特征能够对图像进行多

分辨率分析并表征图像的高阶统计特性，已经在隐密分析ll3J和来源取证技术114I中得到了广。泛应用．本

文采用小波子带系数特征来描述手机内部数字图像处理过程对频域的影响；对于图像质量的链化描述

和图像的颜色差异，则直接采用了文献【6】中的颜色特征和文献【15】中的图像质量特征：对于图像的CFA

插值系数则通过奇异值分解(Singular Value Decomposition，SVD)来提取．
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为了详细描述这些特征，首先定义如下变量．以RGB图像为例，将一幅真彩色图像的(f，／)位置的像
素值表示为Ck(f，_，)，其中k=l，2，3表示真彩色图像的R、G、B三个颜色通道，i=1，2，⋯，M和
J=1,2，⋯，N分别表示图像的长和宽．对各个颜色通道q(七=1,2，3)进行小波分解得到的垂直、水平

和对角分量分别表示为圪(f，／)，H。(『，／)和B(f，／)．

3．1高阶小波统计特征

不同手机的物理成像和软件处理过程对数字图像的小波统计特征具有不同的影响Il 3。。4l，图像的小

波统计特征能够很好的利用图像小波分解的时频特性，对图像进行多尺度分析并提取图像中更为细节

的高阶统计信息．本文对真彩色图像的三个颜色通道分别进行可分离正交镜像滤波(Quadrature Mirror

Filter，QMF)分解，并选取其垂直、水平和对角分量上子带系数的均值、方差、偏度系数和峰度系数，

共提取36维特征．式(1H4)为垂直分量的12维特征，同理可得到水平分量日々(f，／)和对角分量
D。(f，，)的另外24维特征．

彬一，=me口聆慨(f，／”
％“=varia胆cP眈(f，_，))

％曲=skewness(Fk(f，／”
彤。m=kurtosis(Vk(f，／))

(1)

(2)

(3)

(4)

3．2 图像质量特征

大多数码相机均采用了12位模数转换器(Analog to Digital Converter，ADC)，而手机则大都采用

10位ADC，这样引入的颜色丢失和噪声增强都会导致手机拍摄图像质量的下降，从而使不同手机拍

摄图像质量的筹异会更大．冈此图像质量评价也可作为特征用于区分不同手机拍摄的图像．图像质量特

征是评价图像质量客观性的方法和手段，通过量化描述这些不可觉察的差异，不仅可以对图像的感知

变化进行评价，还可以分析不可感知的变化．本文使用如表1所示的13维图像质量特征115i．

表1 选择的图像质量特征

类别 图像质量特征

基于像素差的特征 均方误差：QI； ，P均绝对误差：Q2； 修正无穷范数：Q3

基于相关性的特征 图像的保真度：Q4；规范化的交叉相关：Q5

Czekonowski相关：Q6； 平均角度相似性：Q7

基于频谱的特征 频谱幅值误差：QS；频谱相位误差：Qg)频潜相位一幅值误差：Q10

图像块频谱幅值误差：QlI； 图像块频谱相位误差：Q12；

图像块频谱相位一幅值误差：Q13

3．3颜色特征

(1)平均像素值特征．文献【61认为，如果一幅真彩色图像的颜色足够丰富，那么图像的各通道平

均灰度值应该相等，因此可将三个通道的平均值组成三维特征，如式(5)．

1 M N

E一，2赤荟善G(“) 七=1，2，3 (5)

(2)颜色对相关性特征．具有不同信号处理结构的手机，拍摄的图像各颜色通道的相关性就有可

能不同．可以用两两颜色通道之间的相大性来描述相机的该特性，如式(6)．

‘-6=corr(C。，G) m，r／=1,2，3Rm<力 (6)

(3)邻域分布重心特征．某像素的邻域定义为与该像素取值相差+1或-l的所有像素．计算每个像
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素值的邻域像素出现的个数得到邻域像素直方图．计算各通道邻域直方图的重心位置作为三个特征，

如式(7)．其中办cI表示七颜色通道像素邻域直方图，bar?／(·)表示取重心．

F7-9=6咧(向G) k=1,2，3 (7)

(4)颜色对能量比．能量比是白平衡的重要参数16l，是反映图像颜色的重要特征．定义如式(8)．
M Ⅳ

∑∑Cm(i，歹)2

3．4 CFA插值系数估计

E“12=

e(f，，)2

m，刀=1,2，3且m<刀 (8)

为了更好地处理线性方程组中由于JPEG压缩等后期处理而产生的噪声，运用奇异值分解的方法

来估计插值系数．为简化计算，假设插值算法是线性的，实验证明，这种假设不会影响对CFA插值系

数的估计Il 61．对于一幅待插值的图像，按照Bayer CFA模式，对某个像素点可用其7x7像素邻域的线

性组合来实现CFA插值，实验结果表明，对于采|Hj何种Bayer CFA模式进行插值系数的估计不会对最

终结果产生影响，因此这里只考虑一种模式．考虑剑邻域内不同通道像素点对中心像素点的影响，对

文献【16】中的方法进行改进，同时考虑7x7邻域内由相机感光器件直接捕获的三个颜色通道的像素点，
除去中心像素点，共7×7．1=48个．对于某一像素点的插值过程可由式(9)来描述．其中y表示待插值

的像素点，墨(f=1,2，⋯，48】)是相机感光得到的灰度图像中以Y为中心的7x7邻域(除中心像素点)

的像素值．罐．(；=1，2，⋯，481)即为待估计的插值系数．于是，上式可简写为Ax=Y．

Y=qXl+口2x2+⋯+a48x48 (9)

相机的后处理操作引入的噪声会影响x和Y的值，为了玄除噪声的影响，利用SVD来估计插值系

数【17J．假设而、甄分别是工、j，无噪声J卜．的理想值，止、每表示它们的对应误差．则

x=Xo—Ax，y=Yo—ay．通过求解m．i．n[Ax，Ay]，最小值问题，便可求出A的值．其中的约束条件

厂：彳‰一Yo=0，而【·】，代表矩阵的Frobenius范数．可把这个方程写成式(10)形式，可进一步得到式

(1 1)，方程的解是式(12)．其中，’，J】v。+t为混合矩阵【x，Y]的右奇异向量的第N。-I-1列．这样便可估’’⋯z—叫I

一类点的48个CFA插值系数．因为BayerCFA模式的7x7邻域中共有7类不同像素点的插值情况需要

考虑，因此共可得剑48x7=336个插值系数作为特征．

Ix+缸，y+妙】f A，1．o (10)

【缸，缈】F=(EE[Ax(m，n)12+∑1 Ay(m)12)¨2
卅=l”=I 研=I

r彳] 1

l-一-J一瓦i～+1

(11)

(12)

3．5 SFFS特征选择方法

上述的397维特征可能存在特征间的相关，而且特征维数较高．本文考虑在达到分类正确率较高且

稳定的情况下选取对分类贡献最大的特征集合，因此采明SFFS方法⋯】对提取的397维特征进行优

选．SFFS方法的基本思想是从所有特征的整体出发，通过向特征集合中增加或减少特征，直到选出使

分类正确率不再提高的特征子集为止．其基本步骤如下：

壁Ⅳ∑卢生M∑一
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(I)从特祉集台中选辑两个分类效果最好的特征；

(2)从余F的特征中选择一个与之前所选特征组台效果最好的特征加入到特征集台中；

(3)从已选择的特征集台中移除一个最无效的特征；

(4)判断目前得到的特征维敷是否已经达到要求，如果满足m嗡出结果，否m0判断分类器准确率
是否提高，提高则返同步骤3，舌则返回步骤2

剖2给出r SFFS对本文397维特征的优选结果，当特征维数夫于19时．分粪正确率选到稳定的

95 75％内此选择这19维特缸E组成分类器的输^特征向量对】9维特征的进一步分析表明，其中小

波特征9维，所-}-比惭选47％，是最有效的一类特征，详细结果如图3所示

图2 St：FS选撵特征与分娄正确辜的关系曲线 圈3用$FFS方法选择的最优特征的}t例

4实验结果和分析

4．1实验参数

为丁验让上述方案对不同手机来源的图像取证的可靠性．本文对3种不同品牌共8种不同型号手

机拍摄的图像进行了宴验．井在相同的实验环境F与文献『91中算法进行对比

实验所Ⅲ手机的信息如寰2所示，对表中每部手机各采集130幅图像．拍摄参数均为手机默认设

苴，崔I像内容包括自然景物、城市建筑，^物肖像等实验中使州LIBSVMl|”作为分类器，每部手机的

80幅目像Hj丁训练分类器．另外50幅用丁测试训练和测试的凹像全部随机选l叹．实验结果均为20

次实验的平均值

表2实验采用的手机图像样本

4．2不同品牌手机图像来源分娄

对3部不同品牌的手机进行实验，结果列于表3中可咀看出文献[9】中方法的正确率角高100％、

毋低98％、平均为98 67％；而利川本文方法．二部手机都获得了100％的正确率
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表3不同品牌手机图像来源分类结果

4．3相同品牌手机图像来源分类

采用Nokia品牌的4种不同型号的手机，实验结果列于表4．文献【9】中方法的平均分类正确率为

91％，而其中的N2仅达到78％，远远不能满足来源分类的要求；本文方法的正确率最高100％，最低

84％，平均达到94．5％，对相同品牌不同型号手机也取得了很高的分类正确率．同时可以看到，由于

Nl和N2是属于同一个系列的产品，因此对其进行来源分类也是最容易出错的，而本文方法对于该问

题也能够实现较好的分类．

表4相同品牌手机图像来源分类结果

4．4全部手机图像来源分类

采用表2中所列的8部手机，实验结果列于表5．文献f9】中方法分类正确率最低80％，平均为95％；

而本文方法将最低的分类止确率提高剑88％，平均达到95．75％，本文方法对于所有8部手机也有较好

的分类效果．

表5全部手机图像来源分类结果

三组实验结果对比如表6所示．可见，本文所提方法优丁．文献[9]r9所提方法，尤其是对相同品牌

手机的分类正确率有较大提高．

表6 文献【9]中方法与本文方法的比较

5结论与展望

本文综合考虑手机图像拍摄和后期处理过程在图像小波域、频域和空域产生的统计特征，利用

SFFS对提取特征进行优择，并使用SVM进行来源分类，对全部8部手机达到了95．75％的分类正确率，

M％泓慨靴％蝴慨
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尤其是对4部相同品牌不同型号手机的分类正确率达到了94．5％，在本文所采集的样本和利用的特征

优选方法及分类器的情况下，该方法优于现有手机图像来源取证方法．当手机品牌和类型数目不断增

多时的研究仍需要深入分析．随着手机相机的制造技术不断提高、种类层出不穷以及功能的不断完善，

从图像的数据统计特征上对手机来源取证将会越来越困难．因此，研究手机成像器件的独有特性，以

及手机内部图像处理中辨识力更高的特征进行来源取证，是作者卜一步要开展的jT：作．
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