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利用色彩一致性的数字伪造图像取证方法
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摘要：数字相机的普及和图像处理软件的应用使得数字图像正面临着被随意篡改和伪造的威

胁。针对模糊润饰后的数字伪造图像，本文提出了一种利用色彩一致性进行定位检测的数字图像

取证方法。通过从图像块中提取全局色调率，色调变化率以及异常色调率三个特征，来量化描述

模糊润饰操作对成像系统引入的图像局部色彩一致性的破坏。利用支持向量机分类器进行原始像

素点和模糊像素点的分类，并以此对模糊润饰的伪造图像区域进行定位。实验表明，该方法能够

对模糊润饰的图像进行有效检测和定位。
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Abstract：The widely used digital cameras and phom editing software bring US a new problem of

tampered image．Focusing on the blurring operation in digital forgeries’creation，a new digital image

forensic method using color consistency is proposed for localization the tampering region in the digital

forgeries．By extracting three statistical features including the ratio of global hues，hue bias and

abnormal hues，the color consistency introduced by imaging pipeline and destroyed by blurring
operation is described．The features ale then fed to the support vector machine to classify the authentic

pixels and forgeries，as well as localizing the tampering regions．Experiments show the accuracy of

localizing the blurring regions in the digital image forgeries．
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利用色彩一致性的数字伪造图像取证方法

1引言

照片的伪造和照相技术有着同样悠久的历史。但

在传统的照片伪造技术中，需要造假者具备较高的暗

室操作、洗相、成像等专业技能，因此伪造照片往往

不易制作。随着数字时代的到来．高清晰度数玛相机

的普及和功能强大、操作简单的数字图像处理软件的

广泛应用，使得制作一幅伪造数字图像的门槛越来越

低，即便是初学者也可以通过图像处理软件制作足阻

以假乱真的伪造数字图像。互眭网传播的便利性，也

让这种伪造数字图像对社会诚信体系带来的冲击和

不良影响越来越大。近年来国内讣发生的一系列和篡

改伪造数字图像相关的风波和纠纷提醒着我们，数字

图像正面临着被随意篡改和伪造的成胁。

目前国内外学者已经对数字图像取证技术开

展了研究。A C Popescu”铜J Frldnch¨1针对同幅图

像的复制粘贴操作，分别提出了一种利用字典排序

和遍历搜索进行伪造检测的方法。为了降低遍历搜

索的计算量，前者采用了主成分分析的方{杰，而后

者则利用了量化DCT系数的相关性。TTNg和S F

Chang提出了一种不同图像之间拼接的模型”J，利

用图像职谱特征”1来对拼接图像中的突变边缘进行

检测。Y Q Shi等人则利用图像的相位连续性和小

波变换等高阶统计特征H“来建立自然图像模型并

检测拼接伪造图像。Hilbert-Huang变换”1和相机响

应函数”“等特征也被用于图像伪造检测。但这些方

j圭只适用于检测没有经过任何后处理的拼接图像。

实际中，伪造者为了达到以假乱真的目的，往往对

拼接后的图像进行模糊润饰等操作。

J Fddrich利用数码相机的模式噪声HO}鉴别图

像的真伪．提出了“数字弹道d⋯的概念。但该方法

必须在获得拍摄图像数码相机的情况下才能进行

分析，这在实际情况中常常小可能实现。[12]中提

出了一种利用检测光源方向对伪造图像进行分析

的方法，但其检测__E确率水高。I Avcibas和S

Bayram提取与图像内容无关的特征量，来对各种图

像操作进行检测m4⋯，但4；能对圈像的伪造部分进

行定位。『lsl提出了一种利用异常色调率检测和定

位模糊润饰伪造图像的方法。但是该方法中存在两

个经验阈值，限制了该方法对不同圈像的适用性。

针对模糊润饰后伪造图像的检测和伪造区域

定位问题，本文粟用亮度色度模型，提取色调域的

三维特征来反映图像的局部色彩一致性，井利用支

持向量机来对数字图像进行取证和伪造区域定位。

实验表明．该算法能够有效检测和定位出模糊润饰

后数字图像的伪造区域。

2彩色图像的色彩一致性

数字图像的成像过程，往往引入图像的局部色

彩一致性【l”。图像经历的模糊润饰操作会导致数字

图像原有色彩一系性遭到破坏，本节中将从多个方

面对其进行分析。

在如封1的图像成像模型中．CFA插值过程与

JPEG是导致图像局部色彩一致性的重要原因。出

于相机制作成本和制作上艺水准的要求，目前大部

分数码相机只采用十单色的感光器件记录光强，

其前端放置一个组合的分光镜片即颜色滤波阵列

(CFA)。因此每个像素点只能采集一种颜色，其他

颜色需要利用酾色插值算法进行填充。这个插值过

程便引入了局部的色彩一致性””。而JPEG为了达

到更高的压缩比率，往往采用对亮度和色度的不均

匀采样，虬及不同的量化矩阵。由于对色度的高比

例采样，以及相对较大和平滑的量化步长，JPEG

压缩进一步加强了这种局部色彩一致性。

叫净母髑
圈1数字相机成慷模型

F嘻l ImagingModelhBrUtalCameras

本文采用了HSI色彩模型对色彩一致性进行描 述。HSI色彩模型根据^类视觉系统的感知特性，
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将图像分为仅反映亮度信息的密度，以及反映色彩

信息的色调和饱和度三个基本特征量。我们用色调

H来描述图像的局部色彩一致性。HSI模型和RGB

模犁的转换公式如下所示。

日：arctan卜型!!!二垒1 1
、(r—g)+(r一6)’

S：?一—min(r—,g,b) (1)

r+g+b
‘’

1=0．299r+0．5879+0．1 14b

我们用(R，G，B)表示一幅未经过模糊润饰操作

的数字图像的像素，而用(尺’，G’，B，)来表示模糊润

饰操作后该像素点的三通道颜色值，其中R镏刨，．，
G-G+Ag，而B'--B+Ab。根据式(I)，我们很容

易甜列模糊前后两个像素点的色调值，如式(2)

和式(3 j。 ．

H(R,G,B)=arctan群精‰(2)
．F，7(R7，G7，B7)==arctan i?jii；i‰(3)
如果要使得模糊后的伪造图像仍然保持局部

的色彩一致性，那么则必须满足片限，G剧=

H’俾：G：曰：J，根据三角公式变换可得应满足下式：

—R-—G：—R_'-——G_"≥—6r-—69：—R-—G(4)⋯—o一一一 I叶-

R一曰 R7一B7’Ar—Ab R—B
⋯’

由于RGB色彩通道与其模糊操作引起的增量

彳r、彳g和46是相互独立的，式(4)难以满足。因

此，我们认为伪造图像绛历的模糊润饰操作导致了

数字图像原有色彩一致性遭到破坏。通过提取特征

量化描述这种色彩一致性的破坏，我们可以对模糊

润饰的伪造图像进行检测。

3特征提取和分类器

在分析数字伪造图像色彩统计特性的基础上，

需要提取统计特征来量化描述这种色彩一致性以

及模糊对其的破坏。本文在图像块中提取了全局色

调率，色调变化率以及异常色调率三个特征，并输

入到支持向量机进行分类检测和定位。

3．1特征提取

假设一幅mxH的图像，，计算其每个像素的色

调值日，提取下面三个特征来衡量色彩一致性。

(1)全局色调率：

由于相机成像过程中向数字图像引入的色彩

一致性，使得图像局部存在大量相同的色调。模糊

伪造操作会破坏这种色彩一致性。因此，本文定义

全局色调率为色调数值总数占所有像素总数的百

分比，来衡量图像全局色调数值的多少，其计算公

式如下：

石：幽 (5)
聆Z甩

其中，H，表示图像，的色调值集合，|．|则表

示该集合的势，即该集合中不同元素的个数。

(2)色调变化率：

全局色调率描述了一幅图像中色调一致性的

整体情况，但该特征也容易受到图像内容本身的影

响。本文采用高斯低通滤波器估计模糊操作对图像

色彩一致性的破坏，并计算全局色调率变化情况，

作为第二个特征来对色彩一致性进行衡量。该特征

描述了模糊操作导致色彩一致性的偏差程度。采用

高斯低通滤波器对模糊进行估计的原因在于，高斯

低通滤波是最为常用的模糊滤镜之一[1 41。色调变化

率的计算公式如式(6)。

五：匦!二幽
搬躲

(6)

其中，Hm、表示利用高斯滤波器处理后的图像

色调集合。

(3)异常色调率：

[15]认为模糊操作会造成图像局部出现一些和

邻域存在差异的异常色调值，并提出了异常色调率

的概念。异常色调是指在图像的8x8邻域中单独出

现，并与邻域内像素色调差的最大值不超过某一范

围的色调值，其集合的势反映了一幅图像的色调值

在局部邻域范围内的相关性和一致性程度。对于某

一像素色调值绣。，，设q，，8表示以hi，，为中心的8x8

邻域内像素色调值集合(不包括中心像素)，触，

和觚，分别表示魄i与其8x8邻域内像素色调差值
的最大值和最小值，即：

憋A／Tti,j=：max{一hi,j-hi,,j,一)min{hi hrj,．∈碗∽I触，，= ．厂 I}“。
“。
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定义异常色调集合日幽如下：

①日三。=o，即异常色调集合初始值为空
集；

②假设已得破。={k1．．”，吃。被}，当且仅
当色调忍，，满足下式时，令局k渔+1)=hi√；

． ， f o<龋-I．≤龋，fj

‰㈣毡√§1‰∈硪，阮一畦|≠o，o≤所≤k
(8)

此时，JiiH为第斛1个异常色调值o

③计算所有的色调值，得到最后的异常色调

值集合H口6。。

最后，本文采用异常色调率作为第三个特征。

异常色调率的定义如式(9)所示。

IⅣ f

疋=芏型 (9)。。

mn

3．2分类器

为了对数字图像的伪造部分进行定位，本文算

法对图像进行分块检测。图像分块的大小也是影响

检测正确率的因素之一。图像块过大会导致对伪造

区域的定位不准确，而过小则会由于图像数据缺乏

统计意义而导致检测准确率降低。综合考虑这两方

面，算法采用的图像子块大小为128x1281101。

在获得了三个用于描述图像色彩一致性的统

计特征后，需要分类器判断是否是伪造区域，本文

采用支持向量机(SVM)对其进行分类检测。SVM

的基本思想是采用内积函数定义的非线性变换将

输入空间转换到高维，使得原本低维空间中线性不

可分的问题变得高维线性可分，然后在这个高维空

间中求解广义最优分类面‘18】。本文选择支持向量机

中的非线性RBF核函数C-SVC(C-Support Vector

Classification)作为算法的分类器。分类器中的参

数通过格形搜索的交叉校验来获得最优值，其搜索

范围为【19】中的推荐值。

4实验与讨论

4．1 实验样本和参数

实验采用了12种品牌的33种型号相机拍摄的

数码照片图像进行测试，其中包含了市场上主流的

Canon、Nikon、Kodak、Sony以及Olympus等品牌。

我们从中随机挑选了13个相机拍摄的156幅照片

图像作为原始图像，而对应的模糊图像则用Matlab

中的滤波函数生成，以此两种图像作为训练图像。

测试采用的原始图像为剩余20种数码相机拍摄的

864幅照片图像，以及503幅模糊后的伪造图像。

这些经过模糊润饰后的伪造数字图像，全部是在

Adobe Photoshop 8．0．1中制作生成，其模糊工具的

参数为：模糊半径30．100不等，硬度和强度为

Photoshop8，0．1的默认值，即40％和50％。实验所

用的支持向量机工具则来源于C．C．Chang等人开

发的支持向量机工具包LIBSVM【zol。

4．2实验结果与讨论

图2中第一列为相机拍摄的原始图像样本，第

二列为用该图像生成的模糊伪造数字图像，第三列

则为本文算法对模糊伪造图像的检测结果。为了衡

量算法对伪造数字图像定位的正确性，本文定义数

字图像中原始像素点被检测为伪造像素的概率为

虚警率，而伪造像素点被检测为原始像素点的概率

为漏检率。对所有864幅原始照片图像和503幅模

糊伪造图像的统计检测结果如表l所示。从结果中

可以看出，算法对原始图像像素的虚警率仅为

3．7％，而对模糊伪造图像像素的检测虚警率和漏检

率则分别仅为6．8％和8．9％。对模糊伪造图像的检

测虚警率相对较高的原因在于，由于伪造区域往往

是非规则形状，而本文算法的图像分块是128x128

的矩形块。因此，在伪造区域边缘部分，必然存在

由于分块导致的分类错误，因此模糊伪造图像的检

测虚警率高于原始图像的检测虚警率。

表1对所有图像像素点的统计检测结果

Tab．i Statistical detection results of pixels in all images
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藤
【萼蚕筮：?。i

{a】 m) (c)

田2剥试样本图像&檀测结果。fa)原始围像；(b)=模糊淘怖后的伪造臣伸；(c)：对(b)的幢测定位结果

Fig 2Several”mpre$anddetection r∞ultsin oor ex弹nmeDgs n)：authentlcim，z∞；(吣岫lun帕forgerles；

(c)：IonHnt∞⋯J“of(b)
5结论

对模糊润饰的伪造图像进行检测定位是数字

图像取证技术的重要内容之--o本文提出了种利

用色彩致性进行数字图像取汪的技术，通过拿蔚

色调率，色调变化率以及异常色调率三个特征来量

化描述原始数字图像的色调一致性，以及模糊润饰

操作对这种色调致性的破坏。将图像分块后计算

三个统计特征，并将其输入支持向量机进行分类，

可以对模糊伪造图像进行定位榆测。实验表明，算

法对模糊伪造图像的伪造区域定位具有较高的准

确率，具有一定的实用性。束来的工作是进一步寻

找统计特征量，对修改更小，形状不规则的伪造区

域进行准确检测定位。

参考文献

【1]A C Popemo and H Fand Exposing Digital Forgeries by

DetectingDuplicatedImageRegims[R]Tcchnical Repoa

TR 2004-515 USA：Compmer Soiree,DmoI|tlI

]j√

—灞睡-

重一一一



利用色彩一致性的数字伪造图像取证方法 ·123·

College，2004．

【2】J．Fridrich，D．Soukal，and J．Lukas．Detection of

Copy—Move Forgery in Digital Images[A]．In：Proceedings

of Digital Forensics Research Workshop[C]，August 2003．

【3】T．T．Ng and S．F．Chang．A Model for Image Splicing[A]．

In：Proceedings of IEEE International Conference On

Image Processing[C]．Singapore，Oct．24-27，2004：

1169一1172．

[4】T．T，Ng and S．F．Chang．Blind Detection ofPhotomontage

Using Higher Order Statistics[A]．In：Proceedings of IEEE

Intemational Symposium on Circuits and Systems[C]，

Vancouver，Canada，May 23-26，2004：688--691．

[5】W，Chen，Y．Q．Sift and W．Su．Image Splicing Detection

Using 2-D Phase Congruency and Statistical Moments of

Characteristic Function【A】．In：Proceedings of SPIE

Electronic Imaging[C]，San Jose，California,USA，Jan．

28·Feb．2．2007：65050101．

【6】Y．Q．Shi，C．Chen，W．Chert．A Natural Image Model

Approach to Splicing Detection[A]．In：Proceedings of

ACM Workshop on Multimedia and Sec嘶够【C】，Dallas，

Texas．SOP．20．21 2007：5 l—62．

[7】D，Fll，Y．Q．Shi and W．Su．Detection of Image Splicing

Based Oil Hilbert-Huang Transform and Moments of

Characteristic Functions with Wavelet Decomposition[AJ．

In：Y，Q．Shi，B．Jeon(eds．)：Digital Watermarking，

Proceeding of 5th International Workshop On Digital

Watermarking[C]，Jeju Island,Korea,Nov．8-10，2006：

177-187．

【8】T．T．Ng，S．F．Chang and M．P．Tsui．Using Geometry

lnvariants for Camera Response Function Estimation[A]．

In：Proceedings of IEEE International Conference on

Computer Vision and Pattern Recognition[C]，Minneapolis，

Minnesota，June 1 8-23，2∞7：l—，s．

【9】Y．F．Hsu and S．F．Chang．Detecting Image Splicing Using

Geometry Invariants and Camera CharacteristiCS

Consistency[A]．In：Proceedings of IEEE ICME[C]，

Toronto，Canada，July 9-1 2，2006：549～552．

[10】J．Lukas，J．Fridrich and M．Goljan．Detecting Digital

Image Forgeries Using Sensor Pattern Noise[A]．In：

Proceedings of SPIE Electronic Imaging[C]，San Jose，

California,USA，Jan．15．19，2006：60720Y．

【11】j．Lukas,J，Fridrich and M．Goljan．Digital‘Bullet

Scratches’for Images[A]．In：Proceedings of ICIP[C]，

Genova，Italy，Sep．15-17，2005：2637—2640．

【12]M．K．Johnson，H．Fadd．Exposing Digital Forgeries by

Detecting Inconsistencies in Lighting[A】．In：Proceeding

of ACM Multimedia and Security Workshop[C]，New

York,NY，USA，Aug．1-2，2005：1—10．

【13】I．Avcibas，S．Bayram，N．Memon，M．Ranlkulnar and B．

Sankur．A Classifier Design for Detecting Image

Manipulations[A]．IIl：Proceedings of 1EEE lOP[C]．

Singapore，Oct．24·27，2004：2645～2648．

【14】S．Bayram，I．Avcibas and B．Sankur．Image Manipulation

Detecaon[jJ】．Journal of Electronic Imaging，2006，15(4)，

041102，1-17．
。

【15】王波，孙璐璐，孔祥维，尤新刚．图像伪造中模糊操作

的异常色调率取证技术叨．电子学报，2006，34(12A)：

245 1-2454．

[16】J．Adams，K，Parulski andk Spaulding．Color Processing

in Digiml Cameras[J]，IEEE Micro，1998，18(6)：20-30。

[1 7】A．Popescu and H．Farid．Exposing Digital Forgeries in

Color Filter Array Interpolated Images[J]． IEEE

Transactions on Signal Processing，2005，53(10)：

3948-3959．

【18】张学工．关于统计学习理论与支持向量机叨．自动化

学报，2000，26(1)：32--42．

【19】C．W．Hsu，C，C．Chang and C．J．Lin．A Practical Guide

to Support Vector Classification[DB／OL]．http：／／www．csie

ntu．edu．孙}q|in／papers／guide／guide．pdf,2005．

【20】C．C．Chang and C．J．Lin．“LIBSVM：A Library for

support vector machines”【CP】．http：／／www．csie，ntu．edu．

tw／--cjlin／libsvm，2001．


