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摘要：MP3是目前最流行的音频文件格式，在网络中得到了广泛应用。在某些音频编辑情况下可能会对MP3
文件进行双重压缩，原始MP3文件的量化MDcT系数近似服从拉普拉斯分布，当音频文件经过双重MP3压缩
时会改变原始MP3文件的量化MDcT系数分布。通过对量化MDcT系数直方图序列进行傅里叶变换，使用直线
拟合傅里叶变换后曲线，获得其波动强度作为特征检测双重MP3压缩。实验结果表明本方法能够有效鉴别双重
Ⅷ3压缩。
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引言

随着多媒体技术的飞速发展并得到广泛应用，网
络上具有多种存储声音信息的数字音频格式，如MP3、
wAv、删、WMA等，在实际中都有不同的应用场
合【1】。MP3作为目前最流行的音频格式之一，因文件
存储容量小和音质高等特点使其在网络下载音乐以及
数字录音机中都得到了广泛应用，网络下载的音乐格
式中MP3占据了主流地位，而且大部分数字录音机也
都支持MP3格式。

在MP3文件被广泛应用的同时，不断发展的数字
音频处理和编辑软件的功能也越来越强大，如Cool
Edit，GoldWave等，这些软件使得对音频内容的编辑
变得越来越简单，很容易对MP3文件进行修改。带有
恶意的音频编辑(如增加或删除音频内容等操作)可
以将原始音频内容篡改，从而达到改变原始音频语义
的目的。由于篡改技术的不断增强，使得人耳根本无
法对其进行区分，这给数字音频的真实性带来了威
胁，从而迫切需要对数字音频文件的真实性和完整性
进行鉴定。

双重MP3压缩是指MP3文件被解压到时域然后

基金项目：国家自然科学基金资助项目(60971095)，中央高校基
本科研业务费专项资金资助

重新压缩的过程。在音频篡改中经常伴随着双重

MP3压缩。通过检测双重MP3压缩，可以初步确定
该音频文件是否经过篡改，为音频篡改检测提供有力
证据。
针对这些问题，Yan一2J等人首先提出了一种根据

量化MDcT系数值为士1的个数检测伪造高质量MP3

文件的方法，Bri趴I列等提出了根据频谱分析确定MP3

文件真实比特率的方法，文献【2】、f3】算法仅适用于由
低比特率转码为高比特率的MP3文件；后来Y锄914J
等又提出了一种基于Benford法则的检测双重MP3压
缩算法，文中根据量化MDcT系数首位有效数字是否
符合Be幽lrd法则来检测音频文件是否经过双重枷P3
压缩；L“卅等人根据高比特率文件相对于低比特率文
件含有更多的音频有效信息这一特点提取相关特征进

行双重雌，3压缩检测，文献[4】、【5】中只对128kbps
以下比特率的MP3文件进行了实验，而且对于第一次
压缩比特率高于第二次压缩比特率时的检测范围较
小；Giancarlo【6l等提出了使用主观评价法和客观评价法

分析MP3文件质量的方法，但该方法只适用于单次压
缩再解压缩的文件和前后两次压缩参数相同的MP3文
件。根据双重压缩给量化MDcT系数带来的影响为出
发点，文中给出了一种新的检测双重MP3压缩的方法，

有效扩大了第一次压缩比特率高于第二次压缩比

特率时的检测范围。



1．MP3压缩和双重MP3压缩过程

MP3(MPEG．1 Laver 3)，是音频压缩标准的一

种。目前MPEG音频压缩标准共分为三个层次：

ⅧEG．1 LaVer l、I凹EG．1 LaYer 2、卫皿EG-1 Layer
3。层数越高，压缩复杂度就越高，但由于Ⅷ3高品
质和高压缩比，使其应用最为广泛，Ⅷ3压缩效率
可达到1：1∞1：12。

1．1 MP3压缩过程

Ⅷ3文件在不影响人耳听觉效果的前提下，通
过压缩编码可以大量节省存储空间，Ⅷ3的编码【7l
是一种基于频域的编码，其编解码基本流程分别如图

1、图2所示：

图1 MP3编码算法流程图

图2MP3解码算法流程图

编码时，输入的PCM信号首先通过32子带分

析滤波器，然后通过MDcT变换将子带的时域信号
变换为6或者18个频线值(短窗时6个，长窗时18
个)。接着通过心理声学模型分析音频内容并且估计
掩蔽阈值，以此得到在不影响音频听觉前提下的最大

量化误差；得到的频线值根据掩蔽闽值进行量化，再
将量化值进行反量化计算量化噪声，看其是否小于掩
蔽阈值，如果大于掩蔽阈值则再次调整量化因子重新

量化，直到量化噪声最优，结束量化过程。最后量化

后的值通过HufjFmaIl编码后输出。
MP3解码过程相对于编码过程较为简单。首先
将MP3数据进行Humnan解码，然后逆量化到实际
的频域幅值，最后经过IMDcT变换和合成多相滤波
器将数据变换为时域PcM信号。

1．2双重MP3压缩过程

对MP3文件的修改经常伴随着双重MP3压缩过
程。图3(a)所示为伪造高质量MP3文件过程，为
制作高比特率MP3文件需将低比特率文件进行解码
然后再以较高的比特率进行二次编码过程。图3(b)

所示为篡改MP3文件过程，如需对MP3文件进行某
种方式的修改，需先将MP3文件解码到时域波形，
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修改完成后再进行MP3压缩过程。

(a)

插，U
册g除，
替换
等操
作

(b)

图3．(a)制作伪造高质量MP3， (b)伪造MP3

文件

双重MP3压缩是指对MP3文件进行两次MP3
压缩，即要经过两次量化过程。

在重压缩情况下，原始MP3的MDCT系数首先

被量化因子研量化。当MP3文件解码时，这些数值

被截短并进行四舍五入操作。当进行第二次压缩时，
MDcT系数是从这些截短的整数值计算而来，导致
此时的MDCT系数会和第一次压缩时的MDcT系数

不同，接着这些系数被量化因子玑再次量化，形成

重压缩的MP3文件。重压缩会直接影响量化MDcT
系数的变化，因此可以利用统计特性的变化进行重压
缩的检测。

2．双重MP3压缩检测算法

双重MP3压缩会改变原始MP3文件量化MDcT
系数的分布，通过分析MP3量化MDcT系数统计分
布，提取量化MDcT系数直方图序列傅里叶变换后
曲线的波动性水平作为特征，实现了双重MP3压缩
的有效检测。

2．1量化MDCT系数特征

原始MP3文件的量化MDcT系数个数近似服从
拉普拉斯分布18J，MP3文件经过双重MP3压缩之后，
其量化MDcT个数分布会发生变化，即量化MDcT
系数直方图分布会背离拉普拉斯分布曲线。
使用LAME v3．9719】软件将原始WAV文件【10】经
过单次压缩与双重压缩，分别统计其量化MDcT系
数的个数并进行傅里叶变换，观察变化规律，如图4
所示，其中(a)(c)(e)(g)为MP3文件量化MDCT系
数直方图(其中(a)MP3文件经过一次压缩，压缩率
为128kbps；(c、)MP3文件经过双重压缩，压缩率为
192kbps一128kbps(表示经过两次压缩，第一次压缩
的比特率为192kbps，第二次压缩的比特率为
128kbps，下同)；(e)128kbps．128kbps； (g)

96kbpS．128kbps)；(b)、(d)、(f)、∞分别为loo个
MP3文件在(a)、(c)、(e)、(g)对应情况下量化MDCT
系数傅里叶变换之后叠加示意图。



■化HDcT幕数值

(c)

■化mcT幕撤位
(e)

L

量地悯幕散值
(g)

量化MD了幕最值

(d)

图4．单次MP3压缩与双重MP3压缩的量化MDcT
系数分布

从图4(b)可以看出，经过单次压缩的MP3文件

其量化MDcT系数直方图经傅里叶变换之后旁瓣呈

光滑曲线，近似服从拉普拉斯分布；而通过图
4(d)(f×h)我们可以发现经过双重压缩之后其直方图
的傅里叶变换旁瓣呈现明显的波动，与单次压缩的
MP3文件分布有明显差异，而且随着第一次压缩比
特率的降低，波动现象越来越明显。

2．2．检测原理

以上述性质作为检测依据，即经过双重压缩的
MP3文件其量化MDcT系数的直方图序列经傅里叶
变换之后旁瓣会出现波动现象，否则不会。为了表征
波动现象的出现从而对MP3文件是否经过双重压缩
进行区分，选取该曲线的波动性水平作为取证依据的

参数，定义如下：
M

z=∑阳)一F(j)f (1)

持l

式中F(f)表示量化MDcT系数直方图分布序列经傅

里叶变换后的值，Y(f)表示拟合序列F的直线序列

(以最小二乘法拟合曲线)值，M表示拟合点数，
为充分表示旁瓣波动区间以及适应于一定范围内的

旁瓣宽度，不相同比特率文件之间M会有所差别。
算法流程如下：首先对待测MP3文件进行HuP晚an
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解码获得量化MDCT系数，然后求得系数直方图序

列N，在此基础上对序列N进行傅里叶变换得到其

频域序列F，根据式(1)获得波动水平特征值丁，
最后根据训练得到的阈值砀判断所得傅里叶变换
序列F是否有波动现象，若有则认为是双重压缩的
MP3文件，否则认为是原始的MP3文件，双重MP3
压缩检测算法流程如图5所示。

图5算法流程图

3．实验结果与分析

我们利用LAMe v3．97对240个WAV原始文件
【l 0j进行双重压缩。实验中WAV文件分别压缩为：

96kbps，112kbps，128kbps，160kbps，192kbps，

224kbps，256kbps，320kbps，然后分别解压缩再压

缩为以上八种比特率，总共获得240+9+8=17280个样

本。

为验证所提算法的有效性，与文献【4】算法进行
了比较测试。对获得的240+9+8=17280个样本进行测
试，由于每种比特率的量化峨T系数分布不同，
即不同比特率文件其旁瓣宽度不同，阈值刀2的选择

会有所差异。为了得到精确的分类结果，选用简单决

策树算法【1lJ进行分类，因为简单决策树可以获取最
优阈值，并能使平均准确率达到最高。每组240个音
频中140个用来训练，loO个用来测试，测试结果如
表1所示(BRl表示第一次压缩比特率，BR2表示
第二次压缩比特率)，结果如表l所示。

从实验结果可以看出，该方法能够有效检测经过

双重MP3压缩的文件，特别是对上浓1≤上浓2时的
双重压缩问题具有很好的检测效果，但是当

上次1>B尺2时，该方法正确率会随着BRl的增大而
降低，但相对于文献【41中的方法，本算法仅使用一
维特征进行检测，有效扩大了职l>Z淑2时的检测
范围，而且检测正确率有了明显提高，实验中发现文

献[4】算法在检测时正确率存在异常，如在128kbps
时检测正确率为o％，文献中检测时也出现了异常现
象。因为本算法是根据双重量化过程中所引起的
MDcT系数的统计特性的变化，而MP3压缩比特率
决定其MDcT系数分布。当由高比特率转码为低比
特率时其MDcT系数分布虽会改变，但由于高比特

率含有较多的有效信息，再次压缩为低比特率时足以
满足单次压缩所需的有效信息量，所以由高比特率转
码为低比特率的MDCT系数分布与单次压缩的相

近，导致无法区分。



表1．测试结果对比

4．结束语

为了检测双重MP3压缩对MDcT系数进行了研
究。该方法根据对文件进行双重Mp3压缩时需要对
MDcT系数进行双重量化，改变了量化MDcT系数
分布，从而提取量化MDCT系数直方图傅里叶变换
后序列的波动性水平作为特征，并将这一特征应用于
检测文件是否经过双重MP3压缩。实验结果表明当

上次1≤上次2时该方法能有效检测经过双重～口3压

缩的文件，平均正确率为99．44％，当Z浓l>歙2时，
在一定范围内仍然能有效检测。下一步工作将针对
J芒淑1>职2的情况下进行研究，使得算法的适用性
更广。
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